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Resumo

Lidar com problemas relacionados a seguranca da informacao de forma corretiva muitas
vezes pode implicar na degradacao do desempenho e na queda da disponibilidade dos ser-
vigos de uma rede de computadores, além de poder gerar altos custos. Portanto, é mais
adequado a detecgao antecipada e a corregao proativa desses problemas, com ganhos na
qualidade dos servicos e dos recursos computacionais. O presente trabalho de dissertacao
apresenta um estudo de previsao de trafego de dados em uma rede de computadores, uti-
lizando métodos de aproximagao conhecidos em anélise de séries temporais. Para estimar
o trafego em um determinado momento, foram feitos ajustes e previsoes com modelos
ARIMA e SARIMA. Mediante a observacao de padroes do trafego da rede, a proposta
deste trabalho é desenvolver um sistema computacional capaz de identificar ataques de
negacao de servico e comportamentos anormais. Para tanto, as previsoes sao comparadas
com o trafego real, a fim de detectar possiveis anomalias na rede em um curto periodo de
tempo, quando o trafego real difere consideravelmente da previsao feita para esse periodo
em particular. A metodologia proposta foi implementada e testada utilizando-se dados re-
ais do trafego de Internet capturados da borda da rede do IFRJ - Campus Volta Redonda.
Os resultados das simulagoes de ataques comprovaram a viabilidade da utilizagao da me-
todologia na pratica. Assim, a principal contribuicdo do sistema desenvolvido é servir
como uma importante ferramenta para a seguranca da rede. A utilizacao do sistema na
pratica auxilia o gerente de rede a favorecer a qualidade das aplicacdes e servigos disponi-
veis para os usuarios, servindo de suporte na tomada de importantes decisoes preventivas
de manutencao e melhoria constante da infraestrutura e dos recursos de rede.



Abstract

Dealing with issues related to information security in a corrective way can often cause
performance degradation and decrease the availability of services in a computer network,
besides possibly generating high costs. Therefore, early detection and proactive correc-
tion of these problems are more appropriate, with gains in the quality of services and
computational resources. This dissertation work presents a study of prediction of data
traffic in a computer network, using known approximation methods in time series analy-
sis. To estimate the traffic at a specific time interval, adjustments and forecasts were
made with ARIMA and SARIMA models. By observing network traffic patterns, the
purpose of this work is to develop a computational system to identify denial of service
attacks and abnormal behaviors. Thereby, the forecasts are compared with the actual
traffic in order to detect possible anomalies in the network in a short period of time, when
the actual traffic differs considerably from the forecast made for that particular period.
The suggested methodology was implemented and tested using real Internet traffic data
captured from the network edge of the IFRJ - Volta Redonda Campus. The results of the
attack simulations proved the feasibility of using the methodology in practice. Thus, the
main contribution of the developed system is to serve as an important tool for network
security. The use of the system in practice helps the network manager to provide the
quality of the applications and services available to users, serving as support in making
important preventive maintenance decisions and constant improvement of infrastructure
and network resources.
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Capitulo 1

Introducao

Este capitulo apresenta algumas consideracoes gerais a respeito do tema abordado
neste trabalho, a justificativa para a sua realizacao e os objetivos a serem alcancados,

além de descrever a forma como estao organizados os capitulos seguintes.

1.1 Consideracoes Gerais

O acesso a Internet nos mais variados ambientes organizacionais tem crescido muito na
ultima década com o avanco tecnologico. Em uma instituicao educacional, por exemplo,
a Internet e os recursos de rede sao fundamentais em diversas atividades académicas e
administrativas. O crescimento do uso da Internet e da busca por informacao em bases
de pesquisa demanda um constante aumento das bandas de conexao, devido & crescente
expansao do trafego de dados na rede, o que impacta diretamente no desempenho dos

servigos disponibilizados |1, 2, 3, 4].

A seguranca em redes de computadores é um tema muito importante e cada vez mais
estudado. Com a expansao da conectividade e troca de informacoes e com o avanco das
tecnologias relacionadas a Internet, o monitoramento do trafego de dados se torna uma
prioridade no gerenciamento de redes e na identificacao de anomalias no uso de recursos
computacionais |3, 4]. Usuarios mal intencionados podem se aproveitar de vulnerabilida-
des e falhas de seguranca na rede ou em sistemas para praticar invasoes e ataques, com
o intuito de roubar informacoes ou prejudicar a disponibilidade e o funcionamento dos
sistemas [4, 5]. Tais ameacas podem ser identificadas e combatidas através de ferramentas
como aplicagoes anti-malware e sistemas de firewall e detec¢ao de intrusao. Em contra-
partida, um dos grandes desafios atualmente na area é prover mecanismos de seguranca

eficientes capazes de identificar esses ataques de forma preventiva [2, 6], e proteger os
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sistemas computacionais e os usuarios de tais ameacas.

Para o reconhecimento de padroes de ataques, o gerenciamento e o monitoramento
do trafego também sao de suma importancia, pois podem auxiliar o gerente de rede a
tomar decisoes importantes em casos criticos, como indisponibilidade de recursos e uso
inadequado ou incomum da rede [4]. Em suma, h4 uma grande necessidade de se monitorar
as propriedades das redes de computadores a fim de se diagnosticar qualquer problema e

gerencid-los da melhor maneira possivel [3].

Uma importante caracteristica do trafego de rede é a previsibilidade, sendo possivel
também observar as propriedades de autossimilaridade estatistica, dependéncia de longo
periodo (long range dependence) e dependéncia de curto periodo (short range dependence),
conforme citado em [6, 7, 8]. Assim como autores de outros trabalhos encontrados na
literatura, eles também afirmam que a previsao de trafego para um longo periodo de
tempo pode fornecer uma estimativa detalhada de modelos para avaliar os requisitos de
capacidade futura e alocagao de recursos, servindo como base para decisoes estratégicas de
planejamento e projeto de redes. Por outro lado, previsoes de curto periodo (milissegundos
a minutos) estao relacionadas principalmente a distribui¢ao dinamica de recursos, controle
de congestionamento, mecanismos de QoS (Quality of Service - Qualidade de Servigo) e
deteccao de ataques a seguranca em redes de computadores, através da comparacao do
trafego atual com o trafego previsto. KEsse principio pode permitir ao gerente de rede
tomar providéncias antes que ocorra degradacao de desempenho, congestionamentos ou
quedas de conexao [3]. Varias técnicas diferentes sao usadas atualmente para analise e
previsao de trafego de rede, incluindo modelos de séries temporais, técnicas de data mining

(mineragao de dados), machine learning (aprendizado de maquina) e redes neurais.

A aplicacao de técnicas preditivas de controle e monitoramento de trafego em uma
rede de computadores se tornou muito relevante, pois a deteccao e correcao proativas de
problemas sao muito mais vantajosas e menos custosas do que o tratamento posterior das
falhas e problemas causados pela degradacao da rede, conforme afirmado por diversos
autores como em [6, 9, 10]. O comportamento do trafego em uma rede influencia direta-
mente no desempenho geral dos servicos e recursos. Sendo assim, a analise desse trafego

¢ uma importante ferramenta para a identificacao de eventos maliciosos ou anormais.

Mesmo seguindo padroes recomendados de seguranca da informacgao, muitas institui-
coes ainda carecem de mecanismos mais eficientes e robustos quando o assunto ¢ prevencao
a ameagas. Devido ao constante crescimento do ntimero de usuéarios e do trafego de dados,

novas vulnerabilidades aparecem, fazendo-se necessario o uso de aplicacoes capazes de de-



1.2 Objetivos 19

tectar ataques e anomalias no trafego de dados de forma preventiva, antes que ocorram
quedas de conex@o e indisponibilidade de recursos. E importante também manter a qua-
lidade dos servicos oferecidos, dentro dos limites pré-estabelecidos. Falhas de seguranca
e eventos maliciosos podem causar a degradacao dos servigos e recursos computacionais,
além de colocar em risco a integridade dos dados da instituicdo e dos usuarios. Assim
sendo, o tratamento posterior e corretivo de falhas e problemas de seguranca ¢ muito mais

custoso do que se lidar proativamente com anomalias e possiveis ameacas.

Atualmente existem diferentes estudos que mostram que como a coleta de dados trafe-
gados em uma rede é um processo temporal, é possivel modela-los como séries temporais,
como os trabalhos [1, 2|. Diversos trabalhos abordam o uso séries temporais como ferra-
mental para deteccao de trafego anormal em redes de computadores, conforme descrito na
Secao 2.3. Varias pesquisas mostram que modelos classicos de previsao por séries tempo-
rais como o ARIMA (Autoregressive Integrated Moving Average - Modelo Autorregressivo
Integrado de Médias Moveis) podem capturar as dependéncias lineares e de curto periodo
de forma bastante satisfatoria [7]. A ideia basica é efetuar previsoes de entrada e saida

de dados da rede e aplicar os modelos para deteccao de anomalias.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo principal deste trabalho ¢ propor o desenvolvimento de um sistema compu-
tacional para deteccao de anomalias e ataques de negacao de servico na rede do Instituto
Federal de Educacao, Ciéncia e Tecnologia do Rio de Janeiro (IFRJ) - Campus Volta

Redonda, mediante predicoes por séries temporais.

1.2.2 Objetivos Especificos

Para que o objetivo geral do trabalho possa ser alcangado, os seguintes objetivos

especificos devem ser considerados:



1.3 Estrutura da Dissertacao 20

e Descrever a metodologia utilizada para deteccao de ataques de negacao de servico;

e Realizar a captura em tempo real de dados referentes ao trafego na rede de compu-

tadores da instituicao estudada;

e Programar um sistema que realize as seguintes atividades de forma automatizada:

— Analise e selecao dos dados capturados através de métricas para construcao

de séries temporais;

— Realizagao de previsoes de trafego nas séries e identificacao de ataques, através

da deteccao de anomalias no trafego real;

— Envio de e-mails ao gerente de rede sobre a ocorréncia de possiveis ataques.

e Validar o método implementado mediante simulacoes de diferentes ataques em um

ambiente real.

1.3 Estrutura da Dissertacao

O Capitulo 2 apresenta fundamentos teéricos com defini¢coes importantes sobre redes
TCP/IP e ataques de negacao de servico, bem como conceitos de séries temporais e mo-
delos de previsdo. E apresentada também uma revisao bibliogréafica, através da descricio

dos principais trabalhos relacionados a esta dissertacao.

No Capitulo 3 é descrito o cenario real do estudo de caso e a metodologia proposta
neste trabalho é mostrada em detalhes. Sao descritas as etapas de captura, selecao e
andlise de dados, construcao de séries temporais, deteccao de anomalias e identificacao de

ataques.

As anélises e discussoes acerca dos resultados obtidos com a metodologia proposta
sao apresentadas no Capitulo 4, além da validagdo da metodologia através da simulagao
de ataques e da apresentacao das principais contribuicoes deste trabalho para o cenério

real estudado.

Por fim, o Capitulo 5 apresenta as conclusoes finais e propostas de trabalhos futuros.



Capitulo 2

Fundamentos Teoricos e Revisao Biblio-
orafica

Neste capitulo sao apresentados fundamentos tedricos sobre os temas abordados neste
trabalho. A primeira parte conceitua redes de computadores, o modelo TCP/IP e seus
principais protocolos e apresenta definicoes sobre trafego em redes, anomalias e ataques
de negacao de servico. A segunda parte aborda séries temporais, modelos de previsao e
sua aplicabilidade para o objetivo deste trabalho. Na terceira parte, estd presente uma
revisao bibliografica dos principais trabalhos relacionados a dissertacao, incluindo aqueles
que abordam o uso séries temporais como ferramental para deteccao de ataques em redes

de computadores.

2.1 Redes TCP/IP

De acordo com [12], uma rede de computadores pode ser definida basicamente como
“um conjunto de computadores auténomos interconectados por uma tnica tecnologia”. A
Internet pode ser entendida como um conjunto de redes de computadores interligadas

mundialmente, tendo em comum um conjunto de protocolos e servigos [13].

Atualmente, existe uma grande variedade de fabricantes e tipos de dispositivos que
estao conectados & Internet, desde supercomputadores, computadores pessoais como desk-
tops, laptops e smartphones, até televisores, veiculos e equipamentos domésticos. Os ser-
vicos e aplicacoes oferecidos aos usuarios através das redes de computadores e da Internet
também sao muito diversos, passando por fins de pesquisa e educacao, entretenimento e
lazer, comércio, compartilhamento de informacoes e comunicagao de modo geral. Nas duas

ultimas décadas, a Internet vem se tornando cada vez mais importante para a sociedade
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e fazendo cada vez mais parte da vida das pessoas.

Devido a essa grande variedade tecnologica, torna-se necessario uma padronizagao
para que a intercomunicacao entre os dispositivos conectados & Internet seja possivel,
através de um modelo de camadas de protocolos. Em uma rede de computadores, define-
se protocolo de rede como um conjunto de regras para troca de informacoes, que devem
ser seguidas pelos dispositivos interconectados, de forma que possa haver mituo entendi-
mento das informagdes trocadas. Segundo [14], em um modelo de camadas, cada camada
utiliza os servicos da camada diretamente abaixo dela, que podem ser implementados em
software, em hardware, ou em uma combinacao dos dois. O modelo de camadas utilizado
na Internet é o modelo TCP/IP, e o conjunto de protocolos de todas as camadas formam

a pilha de protocolos TCP/IP.

2.1.1 Camadas do Modelo TCP/IP

O modelo TCP/IP é composto de cinco camadas: fisica, enlace, rede, transporte e

aplicacao [14], conforme mostrado na Figura 2.1.

- -

Host 1 Host 2

Aplicacdo Aplicacdo

Transporte Transporte

Figura 2.1: Modelo de camadas TCP/IP - Baseado em [14]

e Camada de Aplicacdo: é a camada mais alta do modelo TCP/IP. E composta pelas
aplicagoes de rede que interagem diretamente com os usuarios. Exemplos de proto-
colos que compde a camada de aplicacao sao o HTTP (Hypertext Transfer Protocol -
Protocolo de Transferéncia de Hipertexto), responsavel pela requisi¢io e transferén-

cia de documentos pela web, e o DNS (Domain Name System - Sistema de Nomes
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de Dominio), que faz a traducao e gerenciamento de nomes de dispositivos e servigos

conectados & rede.

e Camada de transporte: é responsavel por pegar as informacoes recebidas pela ca-
mada de aplicacao, dividir em unidades menores chamadas pacotes, e encaminhar
para a camada de rede. Esse procedimento deve ser feito de forma que a camada
de aplicacao fique isolada das inevitaveis mudangas na tecnologia de hardware [12].
Os protocolos da camada de transporte possuem uma visao “fim a fim” de um pro-
cesso de comunicagao [13]. Nessa camada é determinado que tipo de servigo sera
fornecido: nao orientado a conexao ou orientado & conexao. Servigos nao orienta-
dos a conexao utilizam o protocolo UDP (User Datagram Protocol - Protocolo de
Datagrama de Usuério) [15]. Servicos orientados & conexao, por sua vez, utilizam o
protocolo TCP ( Transmission Control Protocol - Protocolo de Controle de Trans-
missao) [15]. Mais detalhes sobre esses dois protocolos serao apresentados na Se¢ao

2.1.2.

e Camada de rede: nessa camada é levado em conta qual é a topologia da rede, ou
seja, como os dispositivos estao conectados entre si [13]. Os protocolos da camada
de rede encaminham os pacotes segundo algoritmos de roteamento e enderecamento.
O mais importante deles é o IP (Internet Protocol - Protocolo de Internet). O IP ¢é
responsavel pela interconexao entre as redes, e é tinico protocolo de enderecamento
logico do modelo TCP/IP. Em [14], os autores afirmam que “a camada de rede ¢é
o elemento fundamental que mantém a integridade da Internet”. Outro protocolo
importante é o ICMP (Internet Control Message Protocol - Protocolo de Mensagens
de Controle da Internet) [15], utilizado para testar a conectividade entre dispositivos
de uma rede, através do comando ping, por exemplo. O protocolo ICMP informa

se 0 host correspondente ao endereco IP em questao esta ou nao acessivel.

e Camada de enlace: a principal tarefa da camada de enlace é transformar um canal
de transmissao bruta em uma linha que pareca livre de erros de transmissao nao
detectados para a camada de rede [12]. Nessa camada também sao implementados
mecanismos de controle de fluxo e controle de acesso e compartilhamento do meio

de transmissao.

e Camada fisica: na camada mais baixa do modelo TCP/IP, os dados recebidos pela
camada de enlace sao convertidos em sinais digitais, compativeis com o meio de
transmissao utilizado. Em outras palavras, a camada fisica trata da transmissao de

bits brutos individuais por um canal de comunicacao [12].
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2.1.2 Protocolo TCP

Em redes TCP/IP, podem ser oferecidos dois tipos de servigos as aplica¢oes de sistemas
finais: servicos nao orientados a conexao e servicos orientados a conexao. Em servigos
nao orientados a conexao, nao existe estabelecimento de conexao entre um par de hosts,
nao havendo uma apresentacao prévia. Quando um lado de uma aplicacao deseja enviar
pacotes para o outro lado, o host remetente simplesmente os envia [14]. Nesse modelo
de comunicacao diz-se que a transferéncia de dados é nao confiavel. O protocolo de
transporte do modelo TCP/IP que fornece um servigo ndo orientado a conexao é o UDP.
Por ser um protocolo mais simples, o UDP ¢ utilizado em aplicacoes onde os dados
precisam ser entregues mais rapidamente, como em streaming de video, telefonia VolIP e

videoconferéncia, por exemplo.

Em um servico orientado & conexao, os hosts trocam pacotes de controle entre si
antes de iniciar a transmissao dos pacotes com dados reais. No protocolo TCP esse
procedimento é chamado de three-way handshake (apresentacdo em trés vias), a fim de
realizar uma apresentacao entre o host cliente e host servidor. Uma vez concluida a
conexao, a comunicacao poderd ser efetuada. Esse procedimento serd melhor detalhado
ao longo desta secao, e esta ilustrado na Figura 2.3. Por ser um protocolo orientado a
conexao, diz-se também que o TCP proporciona uma transferéncia de dados confiavel,
pois a aplicacao pode confiar que a conexao entregara todos os seus dados sem erros e na
ordem correta [14], através de mecanismos de confirmagoes e retransmissoes. A maioria
das aplicagoes na Internet utiliza o TCP como protocolo de transporte, como por exemplo
o HTTP, utilizado na web.

Além de conter os dados entregues pelos protocolos da camada de aplicacao, os pacotes
do protocolo TCP possuem um cabecalho composto por metadados que sao utilizados pelo
protocolo para garantir o funcionamento correto dos seus mecanismos. Os metadados do
cabecalho contém informacoes como a porta da fonte e a porta de destino para enderecar
corretamente os pacotes; nimero de sequéncia e ntimero de reconhecimento para garantir
a transferéncia de dados confidvel, campos para implementacao e controle de fluxo e
controle de congestionamento e flags sinalizadoras. Para este trabalho, é importante
destacar somente o campo de flags, que serao fundamentais na metodologia proposta
para deteccao de anomalias, descrita em detalhes na Secao 3.3. As flags de um cabecalho
TCP, cada uma correspondente a um bit, sao mostradas na Figura 2.2 e sao detalhadas a

seguir.
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6 bits

URG

ACK

PSH

RST

SYN

FIN

Figura 2.2: Flags do cabegalho do protocolo TCP - Baseado em [16]

e Flag URG (urgente): é usada para identificar dados de entrada como urgentes, de

forma que eles nao precisem esperar até que os dados anteriores sejam recebidos e

sejam enviados diretamente e processados imediatamente [17].

e Flag ACK (acknowledgement - reconhecimento): é usada para confirmar o recebi-

mento bem-sucedido dos pacotes. Através dessa flag, é implementado o mecanismo

de transferéncia de dados confiavel do TCP. Um exemplo de transmissao de dados

confiavel entre um host 1 e um host 2 é descrito a seguir:

1. Os hosts 1 e 2 fazem uma apresentagao em trés vias e estabelecem uma cone-

Xa0;

2. Quando o host 2 recebe um pacote do host 1, ele envia uma confirmacao com

um pacote com a flag ACK ativa;

3. Se o host 1 receber a confirmacao, ele sabe que o pacote correspondente foi

definitivamente recebido;

4. Se o host 1 nao receber a confirmacao, ele presume que o pacote enviado nao

foi recebido pelo host 2, e faz uma retransmissao.

e Flag PSH (push - envio): essa flag é ativada para solicitar ao host receptor que

entregue os dados a aplicagao mediante sua chegada imediatamente para a camada

superior, em vez de armazena-los até que um buffer completo tenha sido recebido

[12]. Assim como a flag URG, a flag PSH existe para garantir que os dados se-

jam processados com a prioridade correta. Esse sinalizador ¢ usado com bastante

frequéncia no inicio e no final de uma transferéncia de dados [17].

e Flag RST (reset - reiniciar): a flag RST é usada para reinicializar uma conexao

incorreta devido a uma falha, para rejeitar um pacote invalido ou para recusar uma

tentativa de conexao. Um pacote pode ser rejeitado, por exemplo, quando um host

recebe um pacote que nao era destinado & conexao atual. No protocolo TCP, se

for enviado um pacote a um host para estabelecer uma conexao e nao houver um
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servico aguardando para responder no host remoto, este rejeita automaticamente a
solicitacao e envia uma resposta com o flag RST ativada, indicando que a conexao

foi redefinida.

e Flag SYN (synchronization - sincronizac¢ao): é usada para estabelecer conexdes
entre dois hosts no procedimento de three-way handshake, illustrado na Figura 2.3.
Inicialmente, o host 1 faz uma requisicao de conexao enviando um pacote que possui
somente a flag SY N ativada. A seguir o host 2 responde com um pacote com as
flags SY N e ACK ativadas, confirmando o recebimento da solicitacao de conexao.
Por fim o host 1 confirma o recebimento deste pacote enviando outro pacote, que

possui somente a flag ACK ativada.

- -

Host 1 Host 2

[l

conexdo estabelecida

Figura 2.3: Three-way handshake do protocolo TCP - Adaptado de [17]

e Flag FIN (finalizac¢ao): € usada para encerrar uma conexao, indicando que o trans-
missor nao tem mais dados a enviar [12|. A flag FIN sempre aparece quando os
altimos pacotes sdo trocados entre hosts ou conexdes. E importante observar que
quando um host envia um sinalizador FIN para finalizar uma conexao, ele pode
continuar recebendo dados até que o host remoto também tenha finalizado a co-
nexao [17]. Uma vez que a conexao é finalizada por ambos os lados, os buf fers
reservados para a conexao em cada host sao liberados. A Figura 2.4 descreve um
procedimento normal de finalizacao de conexao: o host 1 envia um pacote com as
flags FIN e ACK ativadas, reconhecendo o fluxo anterior e, ao mesmo tempo,
iniciando o procedimento de finalizacao de conexao, deixando de receber dados a
partir deste momento; o host 2 responde com uma confirmacao somente com a flag
ACK ativada e em seguida também finaliza a conexao enviando um pacote com
as flags FIN e ACK ativadas; por fim o host 1 responde com outro pacote que
possui somente a flag ACK ativada.
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- -

Host 1 transmissdo de dados Host 2

L

Figura 2.4: Finalizacdo de conexdo do protocolo TCP - Adaptado de [17]

2.1.3 Sistemas de Monitoramento de Trafego

Durante o processo de comunicacao em uma rede de computadores, os pacotes sao
transferidos entre os pares de hosts. O conceito de trdfego pode ser entendido como
grandes conjuntos de dados de pacotes, que sao gerados durante a comunicacao ao longo do
tempo. Dessa forma, a troca de dados entre hosts fornece uma sequéncia finita de pacotes
em um determinado intervalo de tempo [2]. Em linhas gerais, o trafego de rede possui um
comportamento dindmico, no que diz respeito ao nimero de pacotes trafegados, enderecos
de origem e destino e protocolos utilizados, por exemplo. Alguns fatores que influenciam o
comportamento do trafego de rede sao os tipos de servicos fornecidos, nimero de usuarios

e hosts conectados e periodos do dia em que os servigos sao acessados.

O monitoramento de trafego consiste na coleta e na investigacao dos pacotes transfe-
ridos, fornecendo informacoes adicionais ao gerente de rede através dos resultados analisa-
dos, enquanto os servigos de rede sao fornecidos continuamente [3]. Existem basicamente

dois tipos de sistemas de monitoramento de trafego de rede:

o Sistema de monitoramento baseado em SNMP: em sistemas deste tipo, os dados
sado coletados através do protocolo SNMP (Simple Network Management Protocol -
Protocolo Simples de Gerenciamento de Rede) [14]. Este protocolo possibilita a facil
obtencao de informacoes sobre o trafego de dados em cada interface de uma rede de
forma padronizada e independente de tecnologias proprietarias. Um dos sistemas
mais conhecidos é o MRTG (Multi Router Traffic Grapher - Gerador de Gréficos
para Trafego de Multiplos Roteadores) [18], que é uma ferramenta gratuita assim
como o Zabbix [19], so ftware utilizado atualmente no IFRJ - campus Volta Redonda
[11| para este fim. Essas aplica¢oes geram graficos de forma dinamica e fornecem

informagoes e estatisticas diversas sobre o trafego e o estado dos equipamentos da
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rede, podendo monitorar o trafego total ou interfaces especificas do roteador. Um

exemplo com graficos fornecidos pelo Zabbix pode ser viso na Figura 2.5.
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Figura 2.5: Monitoramento de trafego pelo Zabbix

e Sistema de monitoramento de pacotes em tempo real: sao sistemas capazes de captu-
rar todos os pacotes trafegados na interface de rede monitorada. A grande vantagem
de se utilizar sistemas deste tipo é a possibilidade de captura e analise detalhada de
todos os pacotes trafegados, incluindo informacgoes sobre o protocolo e o cabegalho
dos pacotes. A desvantagem é que os softwares gratuitos disponiveis nao fornecem
graficos detalhados como os principais sistemas baseados em SNMP. Existem di-
versas opcoes de softwares desse tipo atualmente, incluindo solugoes proprietarias
de alguns fabricantes, e também solugoes open source. Nessas ferramentas, a rede
pode ser analisada a nivel de pacote ou a nivel de fluxo [6]. Exemplos conhecidos
de softwares gratuitos deste tipo sdo o Wireshark [20] (anteriormente conhecido
como Ethereal) e o tecpdump [21]. Um exemplo de captura de pacotes através do

Wireshark é mostrado na Figura 2.6.
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Figura 2.6: Captura de pacotes em tempo real pelo Wireshark

2.1.4 Anomalias no Trafego

Uma anomalia em um trafego de rede é um comportamento que difere do comporta-
mento padrao esperado, isto é, que esta fora da média prevista para determinada carac-
teristica da rede [2, 22|. Eventos anoémalos podem ser causados por quedas de conexao
com a Internet ou com algum servidor, uso inadequado ou incomum dos servicos de rede,
falha em recursos de hardware ou software, infraestrutura fisica ou mesmo problemas
relacionados a medic¢des incorretas no monitoramento do trafego. Outros eventos que cau-
sam anomalias no trafego sao ataques maliciosos feitos por usuarios mal-intencionados,
como virus e ataques de negacao de servico. Assim, uma das formas de identificar esses
ataques é através da deteccao de trafegos anomalos, de modo que possam ser aplicadas

contramedidas para amenizar ou mesmo evitar os danos causados pelos ataques.

A identificagdo de anomalias no trafego esta diretamente relacionada com a caracteri-
zagao do trafego e a maneira de observa-lo [23]. Para diferenciar um trafego normal de um
andmalo, é preciso levar em conta qual caracteristica do trafego deve ser observada, como
por exemplo, a quantidade trafegada de um tipo especifico de pacote ao longo do tempo.

A Figura 2.7 mostra um exemplo com a quantidade de pacotes UDP trafegados na rede
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do IFRJ - Campus Volta Redonda durante duas semanas, com medidas a cada 1 minuto.

Esse trafego é considerado como normal, ou seja, nao foram identificadas anomalias nesse

A ARAAA,

periodo.

-h__._..h.

Figura 2.7: Tréafego de pacotes UDP

2.1.5 Ataques de Negacao de Servico

Em redes de computadores, negacao de servigo ou DoS (Denial of Service) descreve
uma situacao em que um aplicativo ou servidor de rede nao estd mais acessivel para
atender requisi¢oes, ou em outras palavras, estd negando um servigo [24]. Negacoes de
servico sao geralmente causadas por ataques maliciosos, chamados de ataque de nega-
cao de servigo, que tém o objetivo de tornar indisponiveis os recursos fornecidos pela
vitima [25|. Esses ataques podem ser praticados através da geragdo de uma sobrecarga
no processamento de dados do computador a que o ataque se destina, ou entao gerando
um grande trafego de dados que ocupe toda a banda disponivel, podendo afetar também

outros computadores da mesma rede.

Em um ataque de negacao de servico distribuido (DDoS - Distributed Denial of Ser-
vice), é utilizado um conjunto de computadores atacantes para praticar o ataque, geral-
mente através de programas maliciosos que realizam sequestro, transformando computa-
dores comuns em zumbis que executam ataques em conjunto, sem a ciéncia do usuério.
Além de aumentar a capacidade do ataque de negacao de servico, essa técnica também
reduz a chance de deteccao do ataque, ji que os pacotes sao provenientes de um grande

namero de computadores pertencentes a usuarios insuspeitos [12].

O objetivo dos ataques de negacao de servigo nao é roubar dados e nem invadir os
computadores vitimas, mas sim tornar seus recursos indisponiveis para os outros dispo-

sitivos da rede. Um exemplo deste tipo de ataque ocorreu no inicio de 2000, quando
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computadores de varias partes do mundo foram utilizados para indisponibilizar o acesso

aos sites de algumas empresas de comércio eletrénico, causando um grande prejuizo |26].

Existe uma variedade muito grande de ataques de negacao de servigo que sao pratica-
dos atualmente. Os mais comuns sdo baseados em inundagao (flood) de pacotes. Neste

trabalho serao abordados alguns tipos de ataques, descritos a seguir:

e Fraggle Attack: é um ataque do tipo UDP Flood (inunda¢ao UDP), onde um servi-
dor é inundado com um grande niimero de pacotes UDP falsificados ou fragmenta-
dos, com varios enderecos IP falsos como origem, com o objetivo de sobrecarrega-lo
e deixa-lo indisponivel. Como nao hé estabelecimento de conexao entre os hosts
no protocolo UDP, é mais dificil para os mecanismos de defesa identificar o ataque.
Ataques do tipo Fraggle Attack também podem ter como alvo varios servidores de
uma rede. Quando um servidor é vitima de um ataque desse tipo, ele nao consegue
processar todas as solicitacoes e acaba ficando indisponivel apds consumir toda sua

largura de banda ao enviar varios pacotes ICMP com destino inalcancéavel.

e Smurf Attack: consiste no envio massivo de pacotes ping falsificados a partir de
um grande nimero de enderecos IP aleatorios como origem. Quando um servidor
é inundado por este ataque, seus recursos sao esgotados na tentativa de processar
as solicitacoes. Essa sobrecarga reinicia o servidor ou tem um impacto enorme em
seu desempenho. Ataques do tipo Smurf Attack também podem ter como destino
um servidor especifico ou varios servidores da rede. Assim como o protocolo UDP,
o protocolo ICMP também nao possui estabelecimento de conexao, dificultando a
deteccao do ataque, além do fato de os pacotes enviados se assemelharem facilmente

a um trafego legitimo.

e DNS Amplification: é um ataque similar ao Fraggle Attack, em que o atacante
faz inundacoes UDP através do envio de uma grande quantidade de pacotes de
solicitacao DNS falsificados, a partir de um conjunto muito grande de IPs falsos como
origem. Como esses pacotes nao diferem muito de solicitagoes legitimas, o DN.S
Ampli fication € um dos ataques de negacao de servico mais dificeis de detectar
e prevenir |24]. Ao tentar atender a todas as solicitagdes, o servidor esgota seus

recursos e fica indisponivel.

e HTTP Floods: nesse ataque, o atacante utiliza varios enderecos IP validos como
origem para estabelecer varias conexoes HTTP validas com um servidor web, man-

tendo a conexao ativa por um longo periodo de tempo, consumindo e exaurindo os
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recursos do servidor. Como os IPs de origem nao sao falsificados, é mais dificil que

os mecanismos de defesa detectem esse tipo de ataque.

e TCP SYN Flood: é um dos ataques de negacao de servico mais conhecidos e estuda-
dos |25]. Esse ataque explora uma vulnerabilidade do processo de estabelecimento
de conexao do protocolo TCP descrito na Secao 2.1.2 e na Figura 2.3, o three-way
handshake. Para realizar um ataque T'CP SYN Flood, o atacante inunda a vitima
enviando um nimero muito grande de pacotes TCP com a flag SYN ativada, ge-
ralmente a partir de enderecos IP falsos. Por achar que se trata de solicitagoes de
conexao, a vitima tenta responder a cada solicitagao e é ignorada pelo atacante, até

esgotar seus recursos e ficar indisponivel para processar solicitacoes legitimas.

e TCP Reset Attack: pacotes TCP com a flag RST ativa sao enviados para encer-
rar imediatamente uma conexao em caso de algum erro em que seja necessario o
encerramento da comunicagao entre dois hosts. Se o atacante puder visualizar o
trafego da origem para o destino de alguma forma, ele podera enviar pacotes RST
validos, com o objetivo de encerrar a conexao TCP entre esses hosts. Esse é um
ataque dificil de ser executado, mas ao fazer isso constantemente, pode-se tornar

impossivel estabelecer uma conexao.

e TCP PSH+ACK Flood: enquanto uma comunicacao TCP esta ativa, pacotes com
as flags PSH e ACK ativadas transportam informagoes entre o host de origem e o
host de destino. Durante um ataque TCP PSH+ACK Flood, uma grande quantidade
falsificada desses pacotes é enviada para o servidor de destino. Como esses pacotes
nao estao vinculados a nenhuma conexao vilida, o servidor gasta seus recursos ao

processa-los, até ficar indisponivel para processar pacotes legitimos.

e TCP FIN+ACK Flood: para finalizar uma conexao TCP, sao enviados pacotes com
as flags FIN ¢ ACK ativas, conforme mostrado na Secao 2.1.2 e na Figura 2.4.
Caso um pacote desse tipo seja enviado sem que uma conexao esteja estabelecida,
ele é simplesmente descartado. Mas se um atacante inundar o host de destino
com um grande ntimero desses pacotes falsificados, a vitima tentarda processé-los
até esgotar seus recursos. O resultado também é um servidor indisponivel para

processar solicitacoes reais.

e Spoofed Session Attack: esse tipo de ataque tenta enganar mecanismos de segu-
ranca, ao primeiramente estabelecer uma conexao TCP valida. Apos o three-way

handshake, sao enviados um ou mais pacotes com as flags RST ou FIN ativadas,
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mas acompanhados de um namero muito grande de pacotes ACK. Esse ataque
pode burlar facilmente alguns mecanismos de defesa e esgotar os recursos da vi-
tima, resultando no seu desligamento completo ou em um desempenho inaceitavel

do sistema.

2.2 Séries Temporais

Uma série temporal pode ser definida como um conjunto de observacoes de uma deter-
minada variavel ordenada no tempo, geralmente equidistantes [27], que tém dependéncia
serial, ou seja, dependéncia entre instantes de tempo. Um processo estocdstico pode ser
classificado como um modelo que descreve a estrutura de probabilidade de uma sequéncia
de observagoes, isto é, sistemas que evoluem no tempo ou no espago de acordo com as leis
probabilisticas. Pode-se dizer que uma série temporal é o cumprimento de um processo

estocéastico.

Conforme abordado em [23, 28, 29|, uma das maneiras de se classificar as séries tempo-
rais ¢ defini-las como continuas ou discretas. Séries continuas sao utilizadas em abordagens
mais teoricas, que fugiriam do foco deste trabalho. Séries discretas podem ser modeladas

de duas maneiras:

e Amostragens de dados de natureza continua. Exemplo: séries pluviométricas, atra-
vés da modelagem da precipitacao de chuva diadria em uma determinada regiao

durante o ano;

e Agregacao de um conjunto de dados de natureza discreta. Exemplos: preco dos
ativos de uma empresa em periodos sucessivos de tempo; e o trafego de dados em
uma rede de computadores, medido em um certo intervalo de tempo ao longo de

um periodo.

Outra forma de classificar séries temporais é como univariadas e multivariadas. Ao
modelar uma série como univariada, leva-se em consideracao os valores de apenas uma
variavel aleatoria ao longo do tempo. Em séries multivariadas, sao considerados os valores

de mais de uma varidvel ou mesmo o valor de outras séries.

Um conceito muito importante no estudo de séries temporais discretas ¢ a granulari-
dade das amostras, que é definida pela periodicidade com que as amostras sao obtidas.
No caso do trafego de pacotes em uma rede, a granularidade pode ser definida como se-

gundos, minutos ou horas, por exemplo. Quanto maior for a granularidade, mais detalhes
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podem ser analisados sobre o comportamento do trafego em um periodo total de tempo

determinado.

Para modelar o trafego de rede como uma série temporal discreta univariada, a variavel
a ser considerada pode ser o nimero X de pacotes trafegados em um determinado intervalo
de tempo, por exemplo. Como essa variavel pode ser considerada como aleatoria, infere-
se que a série temporal X; pode ser definida como uma amostragem de um processo
estocéstico sobre a varidvel X, isto é, um grupo de variaveis aleatorias X indexadas no
tempo ¢ [30]. No entanto, assim como a maioria das séries temporais, o trafego em redes
nao é um processo realmente estocastico, uma vez que pode apresentar varia¢des no nivel

de tendéncia e sazonalidade.

Uma das maneiras de se decompor uma série temporal é identificando os componentes
de tendéncia, sazonalidade e aleatoriedade. Esses componentes podem se somar ou se
multiplicar. E possivel entao definir um modelo de decomposicao aditivo ou um modelo

multiplicativo, respectivamente:

(St:T;f“—St—FCLt (21)

e = Tt : St e (22)

Nas Equagoes 2.1 e 2.2, §; descreve um modelo de decomposicao aditivo e p; um
modelo de decomposicao multiplicativo. As componentes de tendéncia, sazonalidade e
aleatoriedade sao respectivamente, T}, S; e a;. Modelos aditivos sao utilizados quando a
variacao sazonal é relativamente constante ao longo do tempo, e modelos multiplicativos

sao mais lteis nos casos em que a variacao sazonal aumenta ao longo do tempo.

A Figura 2.8 mostra um exemplo de decomposicao de uma série temporal, a saber,
a série UK DriverDeaths, presente nas bibliotecas da plataforma R [31]. Essa série
corresponde ao total mensal de motoristas de automoéveis do Reino Unido que foram

mortos ou gravemente feridos devido a acidentes de transito, no periodo de janeiro de
1969 a dezembro de 1984 [32].

A componente de tendéncia pode ser estocastica (estavel ao longo do tempo) ou
deterministica (variavel ao longo do tempo), e esté relacionada a elementos de longo prazo,
podendo ter efeitos constantes, decrescentes ou ascendentes. Pode-se entender a tendéncia

também como a direcao da série, ou seja, o rumo que o comportamento da série vai seguir
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Figura 2.8: Vitimas de acidentes de transito no Reino Unido: decomposicao de série
temporal - Adaptado de [32]

no decorrer do tempo. Algumas formas de identificar componentes de tendéncia sao o
ajuste de polinomios [29] e 0 ajuste por reta de minimos quadrados [33|. A sazonalidade
se refere a oscilacoes ou padroes regulares de curto prazo que se repetem em intervalos
iguais de tempo. Efeitos sazonais também podem ser deterministicos ou estocasticos.
Todos os outros efeitos randomicos que compoe a série temporal correspondem ao ruido

branco, também chamado de componente aleatoria, por ser puramente estocastico.

Séries temporais podem ser utilizadas para diversas finalidades, como a obtencao de
valores estatisticos; a descricao do comportamento de uma varidvel de forma grafica; e a
realizacao de previsoes do valor futuro de uma variavel ou da série como um todo, através

de modelos de previsao.

2.2.1 Processos Estacionarios

Nas Equacoes 2.1 e 2.2, a componente de aleatoriedade dada pela sequéncia a; apre-
senta média zero, variancia constante e auséncia de correlacao serial para cada valor da
série temporal [34]. Quando o processo como um todo apresenta essa propriedade, é cha-
mado de estacionario, ou seja, que nao possui tendéncia e nem sazonalidade. Pode-se
dizer ainda que um processo é estacionario se todas as caracteristicas do comportamento
do processo nao sao alteradas no tempo, de modo que o processo se desenvolva aleato-
riamente no tempo em torno da média e a escolha de uma origem dos tempos nao seja

importante, isto é, que suas propriedades nao dependam do momento em que foi obser-
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vada [33]. Uma série estacionaria também é chamada de convergente, em contraste a uma
série nao estaciondria ou divergente. Em uma série nao estacionéria, a média e a variancia

sao fungoes do tempo.

Para verificar se uma série possui tendéncia, podem ser utilizados alguns testes en-
contrados na literatura, como o Teste KPSS, o Teste de Dickley-Fuller Aumentado e o
Teste de Phillips-Perron. Para verificar a presenca de sazonalidade, é muito comum a
aplicacao do Teste OCSB. A apresentacao da teoria por tras desses testes foge do escopo

deste trabalho, e estao presentes nos devidos referenciais bibliograficos.

Uma das formas de transformar um processo nao estacionario em estacionario é apli-
cando transformacoes para remover a tendéncia e a sazonalidade. A maneira mais comum
de remover a tendéncia de uma série temporal é através da aplicacao de diferenciacoes
sucessivas para cada valor da série, como mostrado na Equagao 2.3, sendo d} a primeira,
diferencia¢ao, d? a segunda diferencia¢do e assim por diante, até a N-ésima diferenciacao

d¥ necesséria para remover a tendéncia da série.

di(Xy) = Xy — Xia
dQ(Xt) - d(dl) - d(Xt - Xt—l) - Xt - 2Xt—1 ‘I‘ Xt—2

dN(Xt) = d(div_l) (2-3)

Para remover a sazonalidade, pode-se utilizar um processo de diferenciacao sazonal,
analogo ao procedimento utilizado para remover a tendéncia. Mas em vez de aplicar
a diferenciacao com apenas uma defasagem, utiliza-se o periodo de sazonalidade s. A

Equacao 2.4 apresenta o procedimento de diferenciacao sazonal.

Dy (X)) = Xy — Xy
Dy (Xy) = D(Dy) = D(Xy — Xi—s) = X — 2X4 s + Xios

Dy(X;) = D(D}™) (2.4)
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2.2.2 Modelos de Previsao

Realizar previsoes em uma série temporal significa fazer estimativas de dados futuros,
com base em dados anteriores [29, 35]. Assim sendo, modelos de previsao para séries tem-
porais univariadas baseiam-se no principio de que padroes historicos de comportamento

se repetirao no futuro, para que previsoes do valor da variavel possam ser efetuadas.

Modelos paramétricos sao amplamente utilizados para representar os dados através
de uma fun¢ao matematica, como é o caso da metodologia de Box & Jenkins [36]. A
metodologia consiste em realizar ajustes de um conjunto de dados através de um ciclo

iterativo para escolha do modelo, com base nos proprios dados [33].

No presente trabalho sao utilizados modelos de previsao quantitativos univariados, a
partir de dados reais referentes ao trafego coletado de uma rede de computadores, com

base na metodologia de Box & Jenkins, mais especificamente modelos ARIMA e SARIMA.

Modelo AR (Autorregressivo)

Um processo autorregressivo de ordem p, ou AR(p), é dado pela Equagao 2.5 |29],
onde p é o ntmero de parametros do modelo, a; ¢ o ruido branco e ¢1, @9, ..., ¢, sao

constantes. O termo ¢(B) obtido ¢ chamado de operador autorregressivo.

Zy =012+ 02l o+ o+ Op Ly + g
¢(B)Zy = a (2.5)

Este método de aproximacao é baseado na premissa de que cada observacao em uma
série temporal esta relacionada a uma ou mais observacoes anteriores na mesma série. A

Equacdo 2.5 deve satisfazer certas condigoes para que o processo seja estacionario [36].

Modelo MA (Moving Average - Médias Moéveis)

Um modelo de médias moveis de ordem ¢, ou M A(q), ¢ um processo no qual as médias
sdo ajustadas de acordo com as componentes sazonais da série temporal [3]. E um modelo
de média moével ponderada, de ntiimero fixo, em que de modo geral, o valor mais recente
carrega um peso maior que os valores passados mais distantes. Para uma série temporal

estacionaria, pode-se usar sua média ou o valor passado imediato como uma previsao para
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o periodo futuro [37].

O processo ¢é descrito pela Equacao 2.6. O operador de médias moveis é definido como
9(B), q é o nimero de parametros do modelo, o ruido branco é dado por a; e 61,65, ....6,

sdo as constantes [29].

Zt = Qt — Qlat_l — ant_Q — ... Qqat_q

Zy = 0(B)ay (2.6)

Modelo ARMA (Auto Regressivo + Médias Moéveis)

Em uma série temporal estacionaria, um modelo ARM A(p, q) requer ambos os termos

AR e MA |37], conforme mostrado na Equagao 2.7 [29].

Zy =012y + G2Zio+ .+ Op Ly — ap — Oray_q — Oray_g — ... — 040,
o(B)Z, = 6(B)a, (2.7

Modelo ARIMA (Autorregressivo Integrado de Médias Moéveis)

Para séries que apresentam comportamento nao estacionario devido & componente
de tendéncia, é necessario realizar uma transformacao para diferencia-la e remover a
tendéncia, conforme foi mostrado na Secao 2.2.1. Um modelo indicado para representar
a série nesse caso é 0 ARIM A(p, d, q), onde A? é o operador de diferenciagio e o termo d
indica o nimero de diferenciacoes que a série sofreu para remover a tendéncia, de acordo

com a Equagao 2.3. A Equacao 2.8 descreve um modelo ARIM A [29].

¢(B)A"Z; = 0(B)ay (2.8)
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Modelo SARIMA (Autorregressivo Integrado de Médias Méveis Sazonal)

O modelo SARIM A(p,d, q)(P, D, Q)s é uma variacao do modelo ARIM A que possui
também uma parte sazonal, composta por mais trés termos. Esse modelo é adequado
para séries nao estacionarias que possuem comportamento sazonal, com picos e declinios
no decorrer do tempo. O periodo de sazonalidade é dado por s e o termo D corresponde

ao nimero de diferenciacoes sazonais, calculado pela Equacao 2.4.

A Equagao 2.9 descreve um modelo SARIM A, sendo ®(B?) o operador autorregres-
sivo sazonal, ©(B) o operador de médias moveis sazonal e AP o operador de diferenciagao

sazonal [29].

6(B)®(BY)AALZ, = 6(B)O(B)a; (2.9)

2.2.3 Selecao de Modelos

A andlise de séries temporais envolve o estudo de modelos capazes de lidar com uma
caracteristica inerente das séries, que é a forte dependéncia das observacoes adjacentes,
no que se refere aos niveis de autocorrela¢do. A fun¢do de autocorrelacio (FAC) é usada
para descrever a correlacao entre dois valores da mesma série, em funcao dos valores de
defasagem (lag) em que foi calculada. A funcdo de autocorrelagao parcial (FACP) tem
como objetivo filtrar correlacoes de outras defasagens, mantendo apenas a correlacao pura

entre duas observagoes [33].

Para escolher o modelo ARIMA / SARIMA mais adequado para representar uma série
temporal, é necessaria a identificacao dos termos p,d, q, P, D e (), de forma que o modelo
selecionado para ser aplicado para realizacao de previsoes coerentes, dentro de uma mar-
gem de erro aceitavel. Conforme explicado anteriormente, os termos d e D correspondem
ao niumero de diferenciacoes e ao nimero de diferenciacoes sazonais, respectivamente.
Através dos gréficos das fungoes FAC e FACP, é possivel verificar se os termos autorre-
gressivos e de médias moveis sao necessarios para corrigir qualquer autocorrelagao que

permaneca na série, além de identificar suas ordens.

Assim sendo, os nimeros de parametros p, ¢, P e () do modelo podem ser identificados
com base na andlise grafica da funcao de autocorrelacao e da funcao de autocorrelacao

parcial da série temporal. A ordem do termo ¢ é estimada a partir dos coeficientes da
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funcao de autocorrelacao, podendo ser interpretado como o niimero de picos significativos
nos valores das autocorrelacoes nas defasagens, dentro do limite de confianca determinado.
O termo p é estimado analogamente a partir do grafico da funcao de autocorrelacao
parcial. Os termos P e () sao obtidos de forma analoga aos parametros p e ¢ de uma
modelo ARIMA nao sazonal, mas considerando o nimero de defasagens como o periodo

de sazonalidade s.

Na metodologia proposta neste trabalho, a selecao de modelos é feita computacional-
mente e de forma automatizada, conforme detalhado na Secao 3.3.3. Um exemplo prético
de identificacdo manual dos termos de um modelo é mostrado na Secao 4.2.2, como forma

de validar essa parte da metodologia.

Critérios de Selecao

E comum que mais de um modelo ARIMA / SARIMA se ajuste bem & série tempo-
ral, sendo necessario identificar qual o modelo que mais se aproxima dos dados reais. Os
métodos mais amplamente utilizados para testar a significancia dos modelos sao o AIC
(Akaike Information Criterion - Critério de Informagao de Akaike) [38] e o BIC (Baye-
sian Information Criterion - Critério de Informagcao Bayesiano). Os dois métodos tém o
objetivo de determinar a probabilidade de se obter os dados de interesse com o modelo
analisado. O modelo com melhor ajuste é classificado como aquele em que for calculado

o menor valor do critério.

O célculo do indice AIC considera a qualidade do ajuste aos dados e também o niimero
de parametros do modelo, dando preferéncia para o modelo que tiver menos parametros.
A qualidade do ajuste é avaliada através da funcao de maxima verossimilhanca, que é
definida como a funcao de densidade de probabilidade conjunta dos dados observados,
em funcao dos parametros do modelo. Os estimadores de méaxima verossimilhanga sao
definidos como aqueles valores dos parametros que sao os mais verossimeis, ou provaveis
estatisticamente, com relacao aos dados observados, maximizando a funcao de verossimi-
lhancga [33]. Mais detalhes sobre o calculo da fungdo de maxima verossimilhanga estdo

presentes nas referéncias |9, 39].

A Equacao 2.10 mostra como é feito o calculo desse indice, sendo V a funcao de

maxima verossimilhanca para o modelo e k£ o ntmero total de parametros do modelo [40].
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AIC = —2InV + 2k (2.10)

O critério BIC é calculado de forma similar ao AIC, porém com maior penalidade para
modelos com maior namero de parametros. O céalculo do BIC é mostrado na Equacao

2.11, onde n é o nimero de observacoes da série temporal.

BIC = -2InV +klnn (2.11)

Em [41], o autor propos uma corre¢ao no célculo do AIC para amostras de numero
finito, considerando o numero de observacoes no calculo do critério. A Equacao 2.12

apresenta o calculo do AIC Corrigido (AICc).

k(k +1)

Al = —-21 22—
Ce nV + P —

(2.12)

Ao realizar ajustes e previsoes, é comum ocorrerem divergéncias em relagao aos valores
reais, chamadas de erros ou residuos. Assim, outra forma de avaliar os ajustes obtidos
com um modelo é através do calculo do MAPE (Mean Absolute Percentage Error - Erro
Percentual Médio Absoluto), conforme mostrado na Equagao 2.13. Considera-se como o

modelo mais adequado aquele que apresentar o menor valor MAPE.

no XXl

MAPE === X 100% (2.13)

Na Equacao 2.13, X; é o valor real observado no instante ¢, X, é o valor ajustado para

o instante ¢ e n é o nimero de amostras da série.

Existem também outros métodos de avaliacao de modelos, como a analise de auto-

correlagao dos residuos e o Teste de Ljung-Box, que nao serao abordados neste trabalho.
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2.3 Trabalhos Relacionados

Séries temporais sao largamente utilizadas para previsoes estatisticas nas mais diversas
areas de pesquisa. Essa aplicabilidade inclui também o problema de previsao de trafego
em redes de computadores, que é abordado por diversos autores desde os anos 1990, como
no trabalho [42]. Nesse trabalho ja ¢ aplicado o modelo ARIMA, o mesmo abordado nesta
dissertacao, para previsao em longa escala do nimero de pacotes trafegados no backbone
do provedor académico NSFNET.

No trabalho [3], os autores demonstram que modelos ARIMA podem ser usados na
previsao do trafego de rede. Para tanto, eles verificam a satisfacdo dos modelos pela
suposicao de estacionariedade das séries, através da avaliacao das suas funcoes de auto-
correlagao (FAC) e autocorrelagao parcial (FACP). O objetivo dos autores é encontrar o
modelo mais adequado que possa expressar a natureza do trafego futuro entre os modelos
estudados. Os autores sugerem que o método de previsao proposto pode entao ser usado
em um protocolo de roteamento como um fator de decisao para o gerenciamento dindmico
de dados de trafego em uma rede, entretanto eles nao chegam a implementar essa proposta

no trabalho.

Um trabalho mais recente que utiliza uma abordagem parecida, porém mais com-
pleta e atualizada, é o |[10]. O autor utiliza 0 modelo de previsao ARIMA e sua variagao
SARIMA para apresentar uma metodologia de previsao do trafego na RedeRio de Com-
putadores/FAPERJ e Redecomep-Rio, além de caracterizar o trafego observado. Nesse
trabalho é destacada a importancia de se manter um histérico dos dados coletados, para
que se possa realizar com maior precisao previsoes para periodos maiores de tempo. O
autor obtém resultados através de testes com diferentes escalas de tempo (granularidades)

para previsoes de periodos de um meés e de seis meses.

Outras técnicas sao apresentadas em outros estudos, como por exemplo em [7], onde
os autores fazem um estudo baseado na comparacao de diversas abordagens de previsao
para o trafego de Internet. Nesse trabalho sao construidos diferentes modelos de previ-
sdo baseados em FARIMA (ARIMA Fracionario) e redes neurais artificiais. A primeira
abordagem utiliza técnicas para comparacao dos dois modelos, sendo que uma segunda
abordagem refere-se a modelos hibridos baseados na combinacao desses modelos. Além
disso, as abordagens sao comparadas com outras alternativas bem conhecidas para previ-
sao do trafego por séries temporais, como ARIMA e Holt-Winters. Os autores mostram

que os modelos hibridos construidos sao mais adequados quando se observa a caracteristica
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de nao-linearidade nas séries. Essa caracteristica nao foi observada nos dados capturados

para realizacao da metodologia proposta no presente trabalho de dissertacao.

Em [43], & feito um estudo de previsdes de curto prazo do trafego em redes de compu-
tadores, através da comparacao de resultados obtidos com redes neurais e modelos lineares
de séries temporais baseados em ARIMA e suavizacao exponencial. Através de dados e
resultados experimentais, a autora mostra que, na maioria dos casos, as diferencas entre a
qualidade dessas previsoes produzidas por redes neurais e pelos modelos lineares nao sao
estatisticamente significativas. Ela conclui ainda que a aplicagao de métodos mais comple-
X0s e computacionalmente custosos, como redes neurais, pode nao ser a mais apropriada

para previsoes de curto prazo em trafego de redes.

No trabalho [2], sdo apresentados resultados de uma pesquisa realizada no INPE (Ins-
tituto Nacional de Pesquisas Espaciais) que visa caracterizar o padrao de comportamento
do trafego de uma rede. Para tanto, o trafego é agrupado em quatro periodos do dia,
sendo cada um representado por um conjunto de nove atributos. Utilizando técnicas de
andalise de séries temporais e inteligéncia computacional, sao realizados os célculos das

faixas de valores consideradas como padrao para cada atributo em cada periodo.

Em [1], os autores ressaltam a necessidade de se monitorar o trafego de uma rede
de computadores em tempo real, mas destacam a dificuldade de implementacao em redes
com maior trafego. Os autores propoem uma maneira de superar esse problema, coletando
amostras de dados referentes ao trafego de forma seletiva. Nesse trabalho, é mostrado
que é possivel representar com precisao o trafego de uma rede de alta velocidade usando
modelos adequados de séries temporais e, em seguida, determinar o tamanho da janela

de amostragem, com o objetivo de detectar perda de pacotes em tempo real.

Os autores do trabalho [6] apresentam uma revisao de varias técnicas propostas, utili-
zadas e praticadas para anélise e previsao de trafego de rede em outros trabalhos, incluindo

analise de séries temporais, técnicas baseadas em redes neurais e modelos hibridos.

Também estao presentes na literatura varios trabalhos relacionados mais diretamente
A proposta apresentada nesta dissertacao. A aplicagao de séries temporais para deteccao
de anomalias em redes de computadores tem sido cada vez mais abordada, desde os anos
2000.

Os primeiros trabalhos que motivaram o estudo do tema aqui abordado foram [44, 45].
O autor desses trabalhos faz um estudo da identificacao de possiveis ocorréncias dos

ataques de negacao de servico TCP SYN Flood, Smurf Attack e Fraggle Attack. FEssa
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identificacao se da a partir da deteccao de anomalias em séries temporais referentes ao
trafego de pacotes em uma rede. A utilizacao de séries temporais foi escolhida por ser
pouco custosa a nivel computacional. A ideia é estabelecer limites estiticos dindmicos ao
comportamento futuro do trafego, e basear-se no principio de que quando um nimero de
pacotes trafegados ultrapassa um limite superior estabelecido, em relacao a curva criada
através de andlises passadas de normalidade, ¢ um indicativo de uma possivel anomalia
causada por um ataque. O modelo de previsao utilizado é o ARIMA e foi desenvolvido
um software na linguagem Java, batizado pelo autor de DIBSeT - Detector de Intrusoes
Baseado em Séries Temporais. Apesar de obter bons resultados, o autor teve dificuldades

em relacao ao processo de captura dos dados referentes ao trafego.

No trabalho [46], o objetivo também ¢é detectar anomalias em redes de computadores.
Modelando o trafego como séries temporais, é proposta uma metodologia que consiste
na previsao de valores futuros em um curto periodo de tempo, utilizando a técnica de
Holt-Winters. Um trafego é classificado como anormal quando os valores reais medidos

se desviam muito dos valores previstos.

Os autores de [25] fazem um estudo de ataques de negagao de servigo, mas especifi-
camente o TCP SYN Flood. Nesse artigo, os autores também mostram que a deteccao
de ataques desse tipo pode ser feita empregando técnicas de limite adaptativo e algo-
ritmo CUSUM. A utilizacao dessas técnicas, entretanto, necessita da definicao de um
limite para os pacotes TCP SY N recebidos, e carecem de melhorias e desenvolvimento

de métodos mais robustos.

Uma das principais obras relacionadas ao presente trabalho é a [23], em que o autor
propoe o desenvolvimento de um sistema que se baseia em anomalias no trafego para
deteccao de ataques de negacao de servigo e escaneamento de porta. O método proposto
pelo autor é divido em quatro etapas: coleta, classificacao, obtencao de métricas e analise.
Na etapa de coleta, o autor realiza a captura dos fluxos referente ao trafego da borda
da Rede-Rio de Computadores. Em uma rede TCP/IP, um fluxo de pacotes pode ser
entendido como o conjunto de pacotes enviados numa transmissao desde sua abertura até
seu encerramento, segundo definicao do proprio autor. Diferentemente dessa abordagem,
no presente trabalho a captura do trafego nao é feita a nivel de fluxos, mas sim a nivel de

pacotes, conforme detalhado na Se¢ao 3.3.1.

Ainda em [23], com o objetivo de isolar eventos anémalos e facilitar a deteccao de
anomalias, o autor faz um agrupamento dos fluxos baseado no trabalho [47], em que a

autora propoe uma anilise de trafego em redes para classificacao dos fluxos em quatro
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particoes. E para definicdo de quatro métricas, o autor recorre ao trabalho [48]. Dessa
forma, sao construidas dezesseis séries temporais, sendo quatro séries referentes a essas
métricas para cada uma das quatro parti¢coes definidas na etapa de classificacao. A seguir,
as séries temporais sao analisadas e sao feitas previsdes com o modelo de Holt-Winters. A
cada 5 minutos, o comportamento do trafego ¢ entao classificado como comum ou anémalo,
a fim de identificar diferentes ataques, sendo que alguns deles também sao abordados aqui

neste trabalho.

No artigo [4] também sdo tratados dois tipos de ameagas: ataques de negagao de
servico e escaneamento de porta. E proposto um método para deteccio de anomalias
baseado na analise do trafego a nivel de pacotes e a nivel de fluxos, e ¢ desenvolvido um
sistema que analisa a variacao da entropia de informacoes referentes ao trafego capturado.
Para tanto, os autores propoem quatro métricas relacionadas a identificacao de eventos

maliciosos.

O trabalho desenvolvido nesta dissertacao tem foco em previsoes de curto prazo para o
trafego de pacotes em uma rede. Utilizando modelagem por séries temporais com modelos
ARIMA e SARIMA, o objetivo principal é a deteccao em tempo real de diferentes ataques
de negacao de servico, a cada intervalo de tempo de 1 minuto. A metodologia proposta

para alcancar esse objetivo é descrita em detalhes no proximo capitulo.



Capitulo 3

Metodologia Proposta

A metodologia proposta nesta dissertacao é inspirada principalmente nos trabalhos
relacionados descritos na Secao 2.3, em especial aqueles em que os autores aplicam séries
temporais para modelagem do trafego em redes de computadores. No presente trabalho
¢ proposta a utilizacao de métricas proprias, com foco na identificacao de ataques de
negacao de servicos especificos. O trabalho consiste no desenvolvimento do prototipo de
um sistema automatizado, capaz de identificar ataques com base em trafego anormal de

pacotes. O sistema foi batizado de SDA (Sistema de Detec¢ao de Anomalias).

O cenéario de estudo, a metodologia e as etapas de desenvolvimento sao detalhados
neste capitulo. A primeira parte do capitulo lista os principios béasicos que regem o
desenvolvimento do sistema. A segunda parte descreve o cenario real do ambiente onde
se propoe a aplicagao do método, detalhando o panorama atual do monitoramento da
rede do IFRJ - Campus Volta Redonda. A terceira parte aborda em detalhes os mdédulos
do sistema desenvolvido, descrevendo as etapas de captura do trafego, selecao de dados,

definicao de métricas, construcao de séries temporais e deteccao de anomalias e ataques.

3.1 Principios Basicos

Para o desenvolvimento do Sistema de Deteccao de Anomalias, este trabalho segue os

seguintes principios basicos:

e Utilizagao de softwares e linguagens de programacao livres;
e Independéncia de tecnologias proprietarias;

e Baixo custo operacional;
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e Simplicidade de implementacao;

e Facilidade de manutencao;

e Alto desempenho computacional;

e Escalabilidade.

3.2 Cenario de Estudo

Na rede de computadores do campus Volta Redonda do IFRJ, assim como em qualquer

instituicao de ensino tipica, sao constantemente utilizados diversos servicos e aplicacoes

baseados na Internet, disponiveis para estudantes, funcionarios e comunidade externa,

equivalentes a aproximadamente 400 usuarios simultaneos nos horarios de maior utiliza-
¢ao.

As conexoes podem ser cabeadas ou sem fio, em computadores institucionais ou

pessoais, dispositivos moveis e aparelhos telefonicos VoIP. A infraestrutura de rede inclui

um total de 13 switches (sendo 10 gerenciaveis), 9 pontos de acesso (access points) para

conexao wireless, um roteador central, um firewall e diversos servidores. Um esquema
da infraestrutura da rede do campus é mostrado na Figura 3.1.
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Figura 3.1: Infraestrutura de rede do IFRJ - Campus Volta Redonda

O link de Internet é dedicado e full duplex, possui capacidade de transmissao de

20MBps e é fornecido pela Rede Nacional de Ensino e Pesquisa (RNP) [49], através de

uma empresa terceirizada. A RNP é uma organizacao social vinculada ao Ministério da

Ciéncia, Tecnologia, Inovagoes e Comunicagoes (MCTIC), responsavel pelo backbone da
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rede académica brasileira, que inclui instituicoes piblicas de pesquisa e de ensino superior

e tecnologico.

Conforme explicado na Secao 2.1.3, monitorar o trafego em uma rede consiste em
coletar e investigar os pacotes transferidos. Com o objetivo de monitorar o trafego no
campus, a Coordenacao de Suporte de Tecnologia da Informagao (CSTI) utiliza o Zabbix,
que é um software livre para monitoramento baseado em SNMP. A utilizacao do Zabbix
tem como objetivo monitorar diversos recursos da rede, como o desempenho e o estado
de servidores e equipamentos. Sao apresentados gréaficos com informacoes bem diversas,
como por exemplo, a taxa de bytes por segundo dos dados trafegados na borda da rede ou
em uma interface especifica, em determinados intervalos de tempo. Na Figura 2.5 foram

mostrados exemplos de graficos gerados pelo Zabbix.

A instituicao ja segue parametros rigidos de seguranca em redes, mas ainda é neces-
saria a implantacao de um sistema capaz de automatizar a deteccao de ameacas, com o
objetivo de servir de suporte para o gerente de rede e auxilid-lo na tomada de decisoes.
Assim sendo, com a realizacao do presente trabalho, pretende-se buscar uma forma de
evitar ou amenizar certos problemas relacionados a ameacas a seguranca da informacao,
fornecendo uma ferramenta para auxiliar na deteccao e prevencao de alguns casos comuns

de ataques de negacao de servigo, mais especificamente na instituicdo de ensino estudada.

3.3 Sistema de Deteccao de Anomalias

Essa secao descreve em detalhes os trés modulos que compoe o SDA: captura de
trafego, selecao de dados e deteccdo de anomalias. Todos os moédulos do sistema operam
de forma simultanea, programada e automatizada, de forma que nao seja necessaria a

intervencao humana em nenhum dos processos.

Toda a aplicagao é executada a partir de um computador destinado somente para este
trabalho, localizado na CSTI do campus Volta Redonda. Chamaremos esse computador
de servidor SDA. Suas configuragoes sao as seguintes: sistema operacional Linux CentOS
7 [50], processador com quatro nucleos de 3,7GHz, 4GB de memoria RAM, HD de 500GB
e placa de rede Gigabit Ethernet.

A Figura 3.2 contém um fluxograma em formato de Diagrama de Atividades UML
(Unified Modeling Language - Linguagem de Modelagem Unificada) [55], que resume todas

as etapas do funcionamento do SDA, proposto nesta sec¢ao.
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Figura 3.2: Diagrama de Atividades UML, com um resumo de todas as etapas da meto-

dologia proposta
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3.3.1 Modbdulo 1: Captura de Trafego

Conforme definido na Secao 2.1.3, a comunicacao entre hosts de uma rede fornece um
conjunto finito de pacotes em um determinado intervalo de tempo. O primeiro desafio
encontrado no desenvolvimento deste trabalho foi a captura em tempo real dos dados
referentes ao trafego na borda da rede do campus Volta Redonda do IFR.J. Conforme foi
explicado na Secao 3.2, atualmente no campus ¢é utilizado o Zabbix para monitoramento
do trafego. O problema ¢ que este software nao faz a captura dos pacotes trafegados em
tempo real de forma nativa. A tnica informacao fornecida sobre o trafego em si é a taxa
média de bytes por segundo transmitidos, dentro de um intervalo de tempo especificado.
Essa informacao nao é suficiente para o objetivo principal desse trabalho, que é identificar
ataques de negacao de servigo baseado em anomalias no trafego. Lidar somente com séries
temporais baseadas no total de dados trafegados permitiria somente fazer a deteccao de
anomalias muito genéricas e poderia gerar um nimero muito grande de falsos positivos
e falsos negativos, tornando o método ineficaz. Além disso, nao seria possivel identificar

tipos de ataques especificos somente com esses dados.

Por esse motivo, foi necessaria a utilizacao de um sistema de monitoramento de pacotes
em tempo real, capaz de capturar o trafego de forma mais detalhada, tanto de entrada
quanto de saida. O software escolhido para este trabalho foi o TShark [20], dada a sua
facilidade de integracao com o Zabbix. O TShark captura o trafego a nivel de pacotes, e é
uma versao do Wireshark baseada em linha de comando, nao possuindo interface grafica.
Foram descritos mais detalhes sobre os tipos de sistemas de monitoramento de trafego na
Secao 2.1.3.

O TShark foi instalado no servidor SDA, sendo responsével por capturar todo o trafego
que passa pela borda da rede. Para isso, o servidor foi conectado a uma interface espelhada
da interface correspondente ao link de Internet do roteador central, conforme mostrado
na Figura 3.3. Como sao capturados dados referentes ao trafego da borda da rede, o
método proposto nao serd eficaz na identificagdo de ataques com origem e destino dentro

da propria rede.

O primeiro médulo do SDA, referente a captura do trafego, foi escrito na linguagem
Shell Script do Linux. O script basicamente faz a captura de todo o trafego da rede,
ou seja, todos os pacotes que entram e saem da rede sao capturados. As informacoes
sobre os pacotes sao salvas em arquivos no formato do TShark, que sao armazenados

temporariamente no HD do servidor a cada intervalo de tempo de 1 minuto.
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Figura 3.3: Conexao do servidor SDA ao roteador central

E importante destacar que os dados capturados correspondem somente aos metadados
dos pacotes que trafegam pela rede. De forma alguma o contetido dos pacotes é monito-
rado, visualizado e nem disponibilizado, mantendo-se assim a privacidade dos usuarios da

rede. Os outros modulos do sistema serao detalhados no decorrer deste capitulo.

3.3.2 Modbdulo 2: Selecao de Dados

Para que as anomalias que ocorram no trafego possam ser identificadas, de forma a
possibilitar a deteccao de ataques especificos, é necessario selecionar quais dados referentes
ao trafego serao analisados. Os arquivos gerados pelo TShark sao referentes a todo o
trafego da rede. Os pacotes sao enumerados e sao coletadas todas as informacgoes sobre
eles, inclusive os metadados contidos nos cabecalhos referentes aos protocolos de todas as
camadas do modelo TCP/IP. Entretanto, somente algumas informagoes sdo necessarias

para a execucao da proxima etapa do método.

O segundo moédulo do sistema, também escrito em Shell Script, é responsavel pela
extracao e selecao dessas informacoes, que serao analisadas no modulo posterior. Através
da leitura em tempo real de cada arquivo gerado pelo modulo de captura de trafego, sao
obtidas treze informacoes de interesse a cada 1 minuto. Cada uma dessas informacoes

corresponde a uma métrica.

Nessa etapa a selecao é feita com base no principio de que cada um dos tipos de
ataque de negacgao de servico abordados nesse trabalho pode ser identificado a partir de
uma ou mais métricas correspondentes, sendo que cada uma das métricas pode referir-
se a identificacao de um ou mais ataques especificos. Ao lidar com informacoes mais
gerais sobre o trafego, o impacto de um ataque ficaria muito mais diluido, dificultando

a sua deteccao. Por esse motivo, a definicao de métricas tem o objetivo de aumentar a
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capacidade de identificacao de ataques.

Cada métrica é obtida através da contagem do ntmero total de pacotes recebidos e
enviados (entrada e saida) em um intervalo de tempo de 1 minuto, de acordo com as regras
definidas para cada uma delas. Neste trabalho, é proposta a definicao de onze métricas

principais, que sao listadas a seguir:

e UDP: total de pacotes transmitidos que utilizam o UDP como protocolo na camada

de transporte.

e /CMP: total de pacotes transmitidos que utilizam o ICMP como protocolo na ca-

mada de rede.

e DNS: total de pacotes transmitidos que utilizam o DNS como protocolo na camada

de aplicacao.

e HTTP: total de pacotes transmitidos que utilizam o HTTP como protocolo na

camada de aplicacao.

e TCP ACK: total de pacotes transmitidos que utilizam o TCP como protocolo na

camada de transporte e possuem somente a flag ACK ativada.

e TCP SYN: total de pacotes transmitidos que utilizam o TCP como protocolo na

camada de transporte e possuem somente a flag SY N ativada.

e TCP_SYN_ ACK: total de pacotes transmitidos que utilizam o TCP como proto-

colo na camada de transporte e possuem as flags SY N e ACK ativadas.

e TCP RST: total de pacotes transmitidos que utilizam o TCP como protocolo na

camada de transporte e possuem somente a flag RST ativada.

e TCP RST ACK: total de pacotes transmitidos que utilizam o TCP como proto-

colo na camada de transporte e possuem as flags RST e ACK ativadas.

e TCP_PSH ACK: total de pacotes transmitidos que utilizam o TCP como proto-

colo na camada de transporte e possuem as flags PSH e ACK ativadas.
e TCP FIN ACK: total de pacotes transmitidos que utilizam o TCP como protocolo

na camada de transporte e possuem as flags FIN e ACK ativadas.

Conceitos sobre os protocolos de rede utilizados para obtencao das métricas principais

foram mostrados em mais detalhes na Secao 2.1.



3.3 Sistema de Deteccao de Anomalias 53

Além dessas métricas, também foram definidas duas métricas secundarias, que servirao

para analise das métricas principais na Secao 4.1:

e OUTROS PACOTES: total de todos os outros pacotes transmitidos.

e TOTAL PACOTES: total de todos os pacotes transmitidos, representando o tra-
fego total de pacotes.

A seguir o script envia os valores referentes a cada uma dessas métricas pré-estabelecidas
para o Zabbix, através de uma integracao a partir de template [19]. Aqui o objetivo da
utilizacao do Zabbix é somente a visualizacao dos dados através de graficos, conforme
mostrado na Figura 3.4. Os mesmos dados também sdo armazenados em uma base de
dados local MySQL/MariaDB [51], para entao construir-se as séries temporais referentes

a cada métrica, no moédulo seguinte.

E importante destacar que os graficos da Figura 3.4 representam dados referentes a um
trafego de rede considerado como normal para as métricas analisadas, durante um periodo
de duas semanas. No periodo de exemplo observado, nenhum uso da rede foi classificado
como anormal e nem ocorreram quedas significativas de conexao. Além disso, é possivel
observar periodos de repeticao do comportamento do trafego, devido a baixa utilizacao
da rede aos finais de semana e durante a madrugada, e uso mais intenso principalmente

em dias de semana entre 9h e 20h.

Zabbix server: Pacotes UDP (144d) Zabbix server: Pacotes HTTP (144}
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Figura 3.4: Graficos gerados pelo Zabbix, referente ao trafego de pacotes das métricas
UDP, HITP, TCP_SYN eTCP_ACK
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3.3.3 Modbdulo 3: Deteccao de Anomalias

O terceiro e dltimo moédulo do SDA é responsavel pela deteccdo de anomalias nas
séries temporais e pela identificacdo de um possivel ataque correspondente as anomalias.

Esse modulo do sistema foi desenvolvido com a linguagem de programagao R [31].

Além de ser uma linguagem de programacao livre, o R é uma plataforma de de-
senvolvimento integrado para computagao estatistica, disponivel para diferentes sistemas
operacionais. E um projeto GNU similar & linguagem S, que foi desenvolvida na Bell La-
boratories (antiga AT&T, atual Lucent Technologies). A linguagem S é frequentemente o
veiculo de escolha para pesquisa em metodologia estatistica, sendo que o R fornece uma
poderosa solucao open source para esta finalidade. O R possui nativamente uma ampla
variedade de técnicas estatisticas e graficas, como modelagem linear e nao linear, testes
estatisticos classicos e analise de séries temporais, além de ser altamente extensivel. Outro
ponto forte do R ¢é a facilidade e a qualidade da plotagem de graficos, sendo ideais para

utilizagdo em publicagbes cientificas [31].

Construcao de Séries Temporais

Nesta etapa, a construcao das séries temporais ¢ feita utilizando-se a funcao zoo do
R [31, 32|. Essa fun¢ao basicamente armazena os dados em dois componentes: um vetor
de intervalos de tempo e um conjunto de dados referentes aos valores observados das

amostras.

Cada uma das treze métricas pré-definidas, cujos valores foram obtidos no modulo
anterior, tem seu valor indexado em relacao ao intervalo de tempo em que foi obtida,
para a construcao de uma série temporal correspondente. A granularidade escolhida para
construcao das séries temporais foi de 1 minuto, o mesmo intervalo de tempo em que é
obtida cada métrica, com o objetivo de minimizar o tempo de identificacao da ocorréncia

de um ataque.

O R possui uma funcao nativa chamada decompose, que faz a decomposicao de uma
série temporal em componentes de tendéncia, sazonalidade e aleatoriedade. A presenca
dessas componentes pode ser observada nas séries temporais de todas as métricas, eviden-
ciando a caracteristica de nao-estacionariedade. A Figura 3.5 contém a decomposi¢ao da

série temporal da métrica TOT AL PACOTES, referente a um periodo de duas semanas.
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Figura 3.5: Decomposicao da série temporal da métrica TOT AL PACOTES
Previsoes com Modelos ARIMA / SARIMA

Uma das partes mais importantes deste trabalho é encontrar o modelo ARIMA ou
SARIMA que melhor se ajuste a cada uma das séries temporais. Conceitos sobre séries
temporais e a teoria por tras do processo de escolha do melhor modelo foi descrito em

detalhes na Secao 2.2.

O R possui uma poderosa fun¢ao chamada auto.arima |31|, que retorna o melhor
modelo ARIMA / SARIMA para séries temporais univariadas, utilizando como critério
de selecao o menor valor AIC, AICc ou BIC. A funcao realiza uma pesquisa sobre o melhor
modelo possivel dentro das restricoes de ordem fornecidas, utilizando o algoritmo Stepwise
[52|. Combinando outros critérios, a utilizagdo dessa funcdo reduz significativamente o
tempo computacional de escolha do modelo [53], principalmente para séries com muitas
amostras ou para modelos sazonais complexos. Essa caracteristica é essencial para este
trabalho, ja que o sistema precisa fazer ajustes e previsoes em tempo real de varias séries

de forma automatizada, e fornecer resultados em tempo habil.

Assim, neste mddulo do SDA a escolha do melhor modelo SARIM A(p, d, q)(P, D, Q)
é feita automaticamente através da funcao auto.arima. Por padrao, o nimero de diferen-
ciagoes dado pelo termo d é calculado aplicando-se o Teste KPSS, enquanto que o calculo
do niimero de diferenciagdes sazonais D é feito a partir do Teste OCSB. A estimacgao dos

termos autorregressivos p e P e dos termos de médias moéveis ¢ e () utiliza por padrao
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a funcao de maxima verossimilhanca. Mais detalhes sobre o funcionamento da funcao

auto.arima pode ser visto na sua documentacdo oficial [31].

As previsoes em si sao feitas utilizando-se a funcao forecast [31], uma funcao genérica
do R que realiza predicoes em séries temporais usando os valores passados da série para

prever valores futuros.

A Figura 3.6 mostra um grafico de exemplo de ajuste de uma série temporal com o

modelo SARIMA selecionado no R, juntamente com a previsao.
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Figura 3.6: Série temporal UD P, ajustada com o modelo SARIM A(4,1,5)(0,0,1)10

Identificacao de Ataques

Apbs construir as séries temporais e encontrar o melhor modelo, é preciso caracterizar
o comportamento do trafego referente a cada série. Para tanto, o objetivo é classificar o
valor das séries em um dado instante de tempo como normal ou anémalo. No caso deste
estudo, a classificacao de um valor como anémalo depende diretamente da definicao do
que seria o padrao de normalidade para um trafego de pacotes. Por esse motivo é feita a
modelagem com séries temporais. A definigao de normalidade é feita através da anéalise
do comportamento da série ao longo do tempo, considerando padroes como sazonalidade
e tendéncia. Através da previsdo do valor de uma série no proximo instante, baseado
nos valores de periodos passados, é possivel estimar qual seria o trafego normal esperado
para este instante de tempo. Um trafego anormalmente intenso, que esteja acima do
limite superior estabelecido para previsao nesse instante em particular, pode indicar uma

anomalia decorrente de um ataque.

Neste trabalho, o limite superior considerado foi baseado no intervalo de confianca

de 95% fornecido pala funcdo forecast do R ao realizar previsdes. Esse intervalo de
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confianca foi escolhido por ter ser aplicado em alguns trabalhos relacionados utilizados

como referéncia: |10, 23, 46, 54].

Um exemplo de deteccao de anomalia na série temporal da métrica IC'M P é mostrado

na Figura 3.7.
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Figura 3.7: Exemplo de detecgao de anomalia em uma série temporal

Conforme foi explicado na Secao 3.3.2, cada um dos ataques de negacao de servigo

descritos na Secao 2.1.5 pode ser identificado a partir da deteccdao de uma anomalia em

uma ou mais séries temporais correspondentes. Dessa forma, os ataques abordados neste

trabalho sao associados a ocorréncia de anomalias da seguinte forma:

o Fraggle Attack: espera-se identificar esse tipo de ataque através da deteccao de

anomalias nas séries equivalentes as métricas UDP e IC' M P. Nesse tipo de ataque, o
atacante inunda um servidor com vérios pacotes UDP, enquanto este tenta responder
a cada requisicao com pacotes ICMP para destinos inalcancgéaveis, gerando um trafego

anormalmente intenso desses dois tipos de pacote.

Smurf Attack: espera-se identificar esse tipo de ataque através da deteccao de ano-
malia na série equivalente a métrica /C'M P. Ao inundar a vitima com varios pacotes

ICMP, o atacante gera um trafego muito alto desse tipo de pacote.

DNS Amplification: espera-se identificar esse tipo de ataque através da detecgao
de anomalia na série equivalente as métricas UDP, ICMP e DNS. As intmeras
solicitacoes DNS enviadas pelo atacante utilizam o UDP como protocolo da camada
de transporte. A vitima, por sua vez, tenta responder a cada solicitacao com pacotes
ICMP. Por esse motivo, um ataque DNS Amplification causa um trafego muito

intenso de pacotes DNS, UDP e ICMP.
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e HTTP Floods: espera-se identificar esse tipo de ataque através da deteccao de
anomalias nas séries equivalentes as métricas HI'TP, TCP_ACK, TCP_SYN
e TCP_SYN ACK. Quando um atacante envia varias requisicoes HTTP para
um servidor alvo, o protocolo utilizado na camada de transporte ¢ o TCP. Como é
necessario estabelecer uma conexao antes do envio de cada requisicao, os dois hosts
trocam pacotes TCP referentes ao three-way handshake. Portanto, durante esse ata-
que ocorrera um trafego intenso de pacotes HTTP e também de pacotes TCP com
a flag SYN, com a flag ACK e com as flags SY N e ACK ativadas.

e TCP SYN Flood: espera-se identificar esse tipo de ataque através da deteccao de
anomalias nas séries equivalentes as métricas TCP_SY N, TCP_SYN ACK e
TCP_RST ACK. Quando o atacante inunda a vitima com um grande niimero de
pacotes TCP SY N, esta tenta continuar o estabelecimento das conexoes enviando
véarios pacotes TCP com as flags SYN e ACK. Como as tentativas de conexao
nao sao bem sucedidas, a vitima as rejeita enviando muitos pacotes TCP com as
flags RST e ACK ativadas. Por esse motivo, um ataque TCP SYN Flood gera um

grande trafego desses trés tipos de pacote.

e TCP Reset Attack: espera-se identificar esse tipo de ataque através da deteccao de
anomalia na série equivalente & métrica TC'P_RST, uma vez que o atacante envia
um nimero muito grande de pacotes TCP que possuem somente a flag RST ativa

para realizar esse ataque, e nao recebe nenhum pacote como resposta do host alvo.

e TCP PSH+ACK Flood: espera-se identificar esse tipo de ataque através da detecgao
de anomalia na série equivalente as métricas TCP_RST e TCP_PSH ACK. Isso
se deve ao fato de o atacante gerar um trafego anormalmente intenso de pacotes TCP
falsos com as flags PSH e ACK para realizar esse ataque, que sao respondidos
pela vitima com véarios pacotes TCP RST, na tentativa de reiniciar as comunicagoes

invalidas.

e TCP FIN+ACK Flood: espera-se identificar esse tipo de ataque através da deteccao
de anomalia na série equivalente a métrica TCP_FIN ACK. Nesse ataque, o
atacante causa um trafego muito alto de pacotes TCP com as flags FIN e ACK,

que nao sao respondidos pela vitima.

e Spoofed Session Attack: espera-se identificar esse tipo de ataque através da detecgao
de anomalia na série equivalente as métricas TCP ACK e TCP_RST, pois ao

realizar esse ataque, o atacante gera um grande trafego de pacotes TCP ACK,
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que sao respondidos pelo alvo com intmeros pacotes TCP RST para recusar esses

pacotes invalidos.

A Tabela 3.1 resume a relagao de cada ataque de negacao de servigo com cada métrica

principal, com as associagoes explicadas anteriormente.

UDP [ICMP |DNS|HTTP|TCP_ACK |TCP_SYN |TCP_SYN_ACK |TCP_RST |TCP_RST_ACK |TCP_PSH_ACK |TCP_FIN_ACK

Fraggle Attack ¥k

Smurf Attack *

DNS Amplification Ol O

HTTP Floods * * * *
TCP SYN Flood * * *
TCP Reset Attack *
TCP PSH+ACK Flood * *
TCP FIN+ACK Flood *
Spoofed Session Attack * *

Tabela 3.1: Associacao das métricas principais com os ataques de negacao de servico

De forma resumida, a ideia geral de deteccao de um ataque é descrita a seguir:

1. Encontrar o modelo ARIMA / SARIMA que melhor se ajuste a cada série temporal.

2. Utilizar o modelo encontrado para efetuar a previsao do valor da série no instante

de tempo ¢, com base nos valores até o instante de tempo t — 1.
3. Definir um limite superior baseado no valor previsto para o instante de tempo t¢.

4. Analisar o valor real observado no instante de tempo t. Se esse valor se encontrar
acima do limite superior esperado, significa que pode estar ocorrendo uma anomalia

no trafego devido a um ataque.

5. Para cada tipo de ataque, se ocorreram anomalias nas séries referentes as métricas
relacionadas, enviar um alerta por e-mail para o gerente de rede, informando o
momento de deteccao e qual o ataque que pode estar ocorrendo. Enviar também
um aviso por e-mail em caso de ocorréncia de anomalias sem identificacao de um

ataque especifico.
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O pseudo-codigo do Algoritmo 1 ilustra a ideia de detec¢ao de anomalias e identificacao
de ataques, referentes ao terceiro modulo do SDA. Para esse algoritmo, sao considerados

como dados de entrada:

e 0s valores obtidos para cada métrica no modulo de selecao de dados;

a granularidade de 1 minuto;

e as restricoes de ordem para selecao dos modelos de previsao;

o intervalo de confianca de 95%;

e uma matriz que relaciona cada tipo de ataque de negacao de servico com cada uma

das métricas principais.

Algoritmo 1 Detecgao de anomalias e identificacao de ataques no SDA
1: para cada métrica faga
2:  construirSérieTemporal()
3:  selecionarMelhorModelo()
4:  até instante t-1
5: ajustarSerieAoModelo()
6
7
8
9

fim até
fazerPrevisao()
definirLimiteSuperior()
. sevalor_real > limite superior entao
10: anomalia <~ TRUFE
11: emitirAlerta()
12: senao
13: anomalia < FALSE
14: fim se
15: fim para
16: para cada tipo de ataque faga
17:  se métricas correspondentes apresentaram anomalia entao
18: emitirAlerta()
19: fim se
20: fim para




Capitulo 4

Resultados e Discussoes

Este capitulo apresenta andlises e discussoes sobre os resultados obtidos com a apli-
cagao pratica da metodologia proposta neste trabalho na rede do TFRJ - Campus Volta
Redonda, que se divide basicamente em trés etapas. A primeira etapa corresponde a
uma analise dos dados capturados e das métricas principais propostas. Na segunda etapa
foram avaliados os modelos de previsao selecionados com a funcao auto.arima para as
séries temporais. Na terceira etapa foram feitas simulacoes de ataques de negacao de
servico, a fim de validar a deteccao desses ataques pelo SDA. Neste capitulo também sao
apresentadas discussoes acerca das principais contribuicoes do trabalho para o cenério

real de estudo.

4.1 Andlise das Métricas

4.1.1 Dados Capturados

Para a verificacao das métricas propostas neste trabalho, foram analisados os dados
referentes ao trafego capturado entre os dias 07/05/2018 e 20/05/2018, totalizando um
periodo de duas semanas. Como pré-condigoes de monitoramento do ambiente de estudo,

é importante salientar que:

e FEisse periodo foi escolhido por apresentar um comportamento tipico e normal da
utilizacao dos servicos de rede e Internet no campus em dias letivos. Nessas duas
semanas nao houve feriados ou recessos escolares e nao ocorreram quedas de conexao

nem falhas nos principais servidores e equipamentos de rede;
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e A instituicao segue rigidos parametros de seguranca em redes, através da utilizacao
de anti-virus, firewall e outros ferramentas de protecao, com o objetivo de garantir
a seguranca e a integridade dos dados trafegados e dos recursos computacionais

utilizados pelos usuérios.

Além disso, o SDA nao detectou nenhuma anomalia no trafego nem nenhum ataque
durante essas duas semanas. Dessa forma, pode-se considerar que o trafego observado
nesse periodo esté isento de atividades anormais e maliciosas, sendo possivel caracterizar
e analisar um trafego comum, estabelecendo-se a definicao de um comportamento padrao
e normal do uso da rede, considerando os periodos com maior atividade por parte dos
usuarios. Nos meses anteriores, foram feitos testes iniciais também com outros periodos
de captura, mas os resultados obtidos nao foram satisfatérios, pois a metodologia ainda
estava em fase de teste, no que diz respeito a definicao das métricas e como e quais
ataques seriam estudados. Além disso, ocorreram falhas no processo de captura e quedas

de conexao com alguns importantes servigos de rede durante essa fase de teste.

Conforme proposto na Secao 3.3, foram definidas onze métricas referentes ao ntimero
total de um tipo especifico de pacote transmitido pela rede, e mais duas meétricas que
correspondem ao total de outros pacotes e ao total de todos os pacotes, respectivamente.
Como a captura dos dados foi feita a cada 1 minuto no periodo de duas semanas, foi
obtido um total de 20160 amostras para cada série temporal. Durante esse periodo de
duas semanas considerado para a andlise, houve pequenas falhas no processo de selecao
de dados. Para cada série temporal, ocorreram em média 8 medicoes duplicadas e 3
ausentes. Essas falhas nao influenciaram no desempenho e funcionamento do método,
mas cabe em um trabalho futuro o estudo de uma melhoria na etapa de captura de dados.
Uma possivel causa dessas eventuais medigoes incorretas pode ser atribuida a falhas de
hardware. Para contornar esse problema, pretende-se substituir futuramente o servidor
SDA atual por um computador mais robusto. Outra possivel melhoria é a utilizagao de
outros computadores conectados a outras interfaces espelhadas do roteador central, de
forma a realizar a captura do trafego de maneira simultanea e redundante, a fim de evitar

problemas relacionados a medicoes duplicadas ou ausentes.

4.1.2 Comparacoes entre as Métricas

Para comparar as métricas entre si, foi feita uma analise do nimero total de cada tipo
de pacote que trafegou na rede durante o periodo, além do total de outros pacotes. Os

resultados sao apresentados na Figura 4.1.
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Figura 4.1: Pacotes trafegados referentes a cada métrica

De acordo com o primeiro grafico na Figura 4.1(a), foi observada uma grande discre-
pancia entre o nimero de pacotes da métrica TC'P_ ACK em relagdo as outras métricas,
e também um ntmero relativamente grande de pacotes da métrica TCP_PSH ACK.
Esse resultado ja era esperado, uma vez que a maioria das aplicacoes da Internet utiliza
o TCP como protocolo na camada de transporte, e pacotes TCP que possuem somente a
flag ACK ativa sao muito mais comuns que outros pacotes TCP durante as comunicacoes

entre hosts.

A métrica OUTROS PACOTES corresponde aos muitos outros protocolos utili-
zados nas cinco camadas do modelo TCP/IP, cujos pacotes também foram capturados,
porém nao foram abordados neste trabalho. Apesar de essa métrica ter apresentado um
niimero muito pouco significativo de pacotes, ela é importante para a deteccao de ou-
tras possiveis anomalias que nao estejam associadas a nenhum dos ataques de negacao de

servico considerados.

A anélise do segundo grafico na Figura 4.1(b) ressalta a importancia da utilizagao
das métricas principais propostas para andlise do trafego da rede. Se fosse analisada
somente a série temporal referente & métrica TOTAL PACOTES, por exemplo, 0s
ataques gerariam anomalias muito mais diluidas, dificultando a detecgao. Além disso,
nao seria possivel diferenciar os tipos de ataque somente com essa andlise. Por esse
motivo, as métricas que apresentam um menor nimero de pacotes trafegados sao muito
importantes para a deteccao de ataques especificos. Esse fato pode ser confirmado pela

simples observagao dos graficos da Figura 4.2.

O primeiro grafico na Figura 4.2(a) mostra a série temporal referente & métrica
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Figura 4.2: Séries temporais com ocorréncia de anomalia

ICMP, plotada juntamente com os ajustes realizados com o SDA. Essa métrica cor-
responde a somente 0,15% do total de pacotes trafegados (2,5% dos 6,2% referentes as
métricas diferentes de TCP_ ACK e TCP_PSH ACK). Proximo ao instante de tempo
1250, é visualmente perceptivel que ocorreu uma anomalia devido a um trafego intenso de
pacotes ICMP, que foi induzida através de um teste. O segundo grafico, na Figura 4.2(b),
corresponde & série temporal da métrica TOT AL PACOTES e o seu respectivo ajuste.
Nesse grafico a mesma anomalia nao causa uma mudanca significativa no comportamento
da série, uma vez que acréscimo de aproximadamente 1.000 pacotes ICMP nao influencia
no trafego total, que no mesmo instante é da ordem de 200.000 pacotes. Os ajustes e
previsoes feitos para cada métrica sao avaliados em detalhes na Secao 4.2, e na Secao 4.3

é descrito o procedimento de inducao de anomalias.

4.2 Avaliacao dos Modelos

4.2.1 Selecao Computacional

Conforme abordado na Secao 3.3.3, neste trabalho a selecao dos modelos de previsao é
feita computacionalmente utilizando a fun¢ao auto.arima do R, que escolhe o menor valor
AIC, AICc ou BIC como critério de selecao do melhor modelo. Os modelos selecionados
pelo SDA para cada série temporal sao mostrados na Tabela 4.1, juntamente com os
respectivos valores AIC, AICc e BIC obtidos. Foram calculados também o MAPE do
ajuste, correspondente ao ajuste de toda a série, e 0 MAPE da previsao, referente somente
ao valor previsto para o ultimo instante de tempo em relagao ao tltimo valor real. Para
incluir modelos SARIMA na selegdo de modelos, o termo s (periodo de sazonalidade)

foi definido como 10. Esse valor foi obtido através do nimero de defasagens (lags) das
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funcoes de autocorrelacao e autocorrelacao parcial das séries, conforme exemplificado nas
Figuras 4.5, 4.6 e 4.7.

Série temporal / MAPE do| MAPE da
meétrica Modelo selecionado AIC | AICc | BIC |ajuste (%)|previsdo (%)|Tempo (s)
UDP SARIMA(4,1,5)(0,0,1)10[269980,9|269980,9 | 270067,9 28,73 28,57 0,150000
ICMP ARIMA(1,1,2) 170344,1|170344,1|170375,8| 19,49 19,40 0,009801
DNS SARIMA(3,1,4)(0,0,2)10 | 255962,0 | 255962,1|256041,2| 30,15 12,79 0,050007
HTTP SARIMA(2,1,3)(0,0,2)10[340959,8|340959,8 341023,1 33,92 24,73 0,109901
TCP_ACK SARIMA(3,1,3)(2,0,0)10 |454022,0|454022,0|454093,2| 27,02 23,25 0,039991
TCP_SYN SARIMA(4,1,3)(0,0,2)10 [300250,8 300250,8300329,9| 24,57 10,97 0,060023
TCP SYN ACK |SARIMA(1,1,2)(0,0,1)10|272381,6|272381,6|272421,1| 23,85 16,25 0,009981
TCP_RST SARIMA(2,1,2)(0,0,2)10 | 238634,1|238634,1|238689,5| 27,50 21,62 0,009801
TCP_RST ACK |SARIMA(2,1,4)(0,0,2)10|282137,4|282137,5|282208,6| 32,68 20,65 0,019996
TCP PSH ACK ARIMA(4,1,3) 358953,9(358953,9(359017,2 17,74 12,28 0,019996
TCP FIN ACK ARIMA(2,1,2) 280847,9|280847,9|280887,5 19,01 21,98 0,039991
OUTROS_PACOTES |SARIMA(0,1,1)(1,0,2)10|124106,9|124106,9|124146,4| 30,00 24,50 0,001890
TOTAL PACOTES |SARIMA(5,1,3)(2,0,0)10|454986,0 [454986,0|455073,0 26,46 24,63 0,100790

Tempo total (s)| 0,622168

Tabela 4.1: Modelos selecionados para cada série temporal com a funcao auto.arima,
referente ao periodo de 07/05/2018 as 00:00 até 20/05/2018 as 23:59

Os valores do MAPE para todas as séries temporais, tanto do ajuste quanto da previ-
s&0, estdo abaixo de 35%, que é um valor aceitével para previsoes neste trabalho, segundo
comparagao feita com outros trabalhos com abordagem similar, a saber: [6, 43, 56]|.
Quanto mais baixo o MAPE, mais precisa é uma previsao. Segundo a autora de [56],
pode-se interpretar o MAPE julgando a previsao da seguinte maneira: com menos de
10% a previsdo é altamente precisa; de 11% a 20% é uma boa previsao; de 20% a 50%
¢ uma previsao razoavel; e acima 50% a previsao é imprecisa. Para o objetivo do pre-
sente trabalho, segundo os valores de MAPE, os modelos selecionados sao suficientemente
precisos para comparar previsoes com o trafego real, uma vez que os ataques estudados
geram trafegos notadamente intensos para as métricas consideradas, segundo os testes

realizados. Os resultados das simulacoes de ataques sao detalhados na Secao 4.3.

Considerando que a identificacao de ataques deve ser feita online, dentro do intervalo
de 1 minuto no qual os dados sao capturados, a eficiéncia de cada execucao de uma
instancia do SDA é um fator critico para o desempenho do método. A analise dessa
eficiéncia pode ser feita experimentalmente, testando o programa na pratica e medindo o

tempo de execucao computacional. Ao medir esse tempo para cada modulo do sistema,
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percebeu-se que os modulos de captura de trafego e selecao de dados possuem tempos de
execuc¢ao baixissimos, sendo irrelevantes para o tempo total. Por outro lado, o médulo de
deteccao de anomalias possui um tempo de execugao mais significante no trecho referente a
selecao automaética e ajuste de modelos. Assim sendo, o tempo computacional mostrado
na Tabela 4.1 se refere especificamente ao tempo de execucao da funcao auto.arima.
Os tempos em segundos apresentados na tabela correspondem a medidas do tempo de
CPU feitas no proprio modulo do sistema, com a fungao proc.time do R [31], sendo que
os valores obtidos equivalem a uma média dos resultados de 10 testes de execugao no
servidor SDA. O tempo de CPU, ou tempo de processamento, se refere a quantidade de
tempo em que a CPU foi usada para processar as instrugoes do trecho do programa em
questao, considerando apenas o tempo em que o processo ficou de fato executando no

processador.

Outra forma de avaliar a eficiéncia do SDA é verificando a complexidade do algoritmo
que implementa os ajustes e previsdes nos modelos paramétricos ARIMA / SARIMA.
Segundo os autores do trabalho [57], a complexidade computacional para esses modelos é
O(n?). Existem outros modelos diferentes encontrados na literatura aplicados para pre-
visao de trafego em redes, que utilizam técnicas diferentes de anélise de séries temporais.
Alguns desses modelos possuem menor complexidade, como por exemplo, os baseados em
redes neurais artificiais. Modelos de séries temporais baseados em ARIMA sao mais pre-
cisos, apesar de complexos computacionalmente, apresentando excelentes resultados para
previsao de trafego em redes, tanto para trafego de curta dependéncia, quanto de longa
dependéncia [6, 7, 57|.

Com os testes experimentais de medicao do tempo de execugao do SDA, pode-se con-
cluir que a complexidade dos modelos nao é um fator tao relevante para o desempenho
do método proposto neste trabalho, uma vez que o tempo total de execucao do modulo
de deteccao de anomalias, apesar de significante, nao é suficiente para influenciar nega-
tivamente no desempenho do método, e consequentemente, no correto funcionamento do
SDA. De acordo com os resultados apresentados na Tabela 4.1, O tempo computacional
total necessario para selecao e ajuste dos modelos esta na faixa de 0,62 segundos, que é
um valor consideravelmente baixo, uma vez que todo o processo de execucao do sistema

deve se dar em até 1 minuto.

As Figuras 4.3, e 4.4 contém os graficos dos ajustes obtidos para todas as séries
temporais utilizando os respectivos modelos de previsao selecionados computacionalmente,

no periodo de duas semanas considerado.
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Figura 4.3: Séries temporais das métricas referentes ao protocolo TCP, com os respectivos
ajustes obtidos com os modelos selecionados computacionalmente
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4.2.2 Selecao Manual

Como forma de validar a selecao de modelos feita pelo SDA com a funcao auto.arima,
as séries temporais foram analisadas e a identificacao dos modelos foi feita de forma
manual, baseando a estimacao dos termos dos modelos na analise grafica das funcoes de
autocorrelagdo e autocorrelacao parcial, conforme explicado na Secao 2.2.3. Na Figura
4.5 sdo mostradas a funcao de autocorrelagao (FAC) e a funcao de autocorrelagao parcial

(FACP) para a série temporal referente & métrica HTTP.

- ]HHH“UHJH!JHJHJMJHHJMM l““”w”lr*“J“Jr
(a) Fungdo de a:zcorrelagao (b) Fungdo de autoc:grela(;éo parcial

Figura 4.5: Funcoes de autocorrelagao e autocorrelacao parcial da série temporal da
métrica HTT P

A Figura 4.5(a) apresenta o gréafico da funcdo de autocorrelagdo da série temporal.
Através desse grafico, ja é possivel perceber que a série nao é estacionéria, dado o de-
caimento lento da FAC. Esse comportamento ¢ um indicativo de que a série apresenta
tendéncia. Através do grafico da FAC, é possivel concluir também que a série apresenta,

sazonalidade, devido a presenca de picos sazonais a cada 10 defasagens.

Para eliminar a tendéncia, é feita uma diferenciacao na série, obtendo-se assim o
termo d = 1. Os graficos das fungoes de autocorrelacao e autocorrelacao parcial da série

diferenciada sao mostrados na Figura 4.6.
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Figura 4.6: Funcoes de autocorrelacao e autocorrelacao parcial da série temporal da
métrica HT'T' P ap6s uma diferenciagao

De acordo com a Figura 4.6(a), é possivel observar a presenca de picos no gréfico
da FAC, nos lags sazonais h = 10,h = 20,h = 30,h = 40 e assim sucessivamente,
caracterizando um comportamento de sazonalidade. Sugere-se entdao que seja feita uma
diferenciacao sazonal com periodo de sazonalidade s = 10, obtendo-se D = 1. Os graficos

referentes a essa segunda diferenciacao sao mostrados na Figura 4.7.
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Figura 4.7: Funcgoes de autocorrelacao e autocorrelacao parcial da série temporal da
métrica HTTP apo6s uma diferenciacao e uma diferenciacao sazonal

O grafico da FAC da Figura 4.7(a) ndo apresenta decaimento lento em nenhum lag,
portanto nao é mais necessaria nenhuma diferenciacao para tornar a série estacionéria.
Como s = 10, observam-se os nove primeiros lags da FAC e da FACP para obter os
termos nao sazonais ¢ e p, respectivamente. Os termos sazonais () e P, por sua vez, sao
obtidos através da observagao de picos nos lags sazonais (a partir de h = 10) da FAC e
da FACP.

E possivel notar a ocorréncia de trés picos nao sazonais no grafico da FAC, em h = 0,

h=1eh =9. Assim sendo, o termo nao sazonal de médias moveis é ¢ = 3. Na parte
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sazonal, existe apenas um pico significativo, em h = 10, o que sugere o termo sazonal de

médias moveis como @ = 1.

No grafico da FACP, presente na Figura 4.7(b), ocorrem alguns picos nao sazonais.
Ao considerar apenas os picos mais significativos (h = 1 ¢ h = 9), obtém-se o termo autor-
regressivo nao sazonal p = 2. A FACP apresenta também picos nos quatro primeiros lags
sazonais, com comportamento decrescente. Pode considerar entao o termo autorregressivo

sazonal como P = 4.

De acordo com essa anélise, o modelo obtido é o SARIMA(2,1,3)(4,1,1)19. Esse
modelo é diferente daquele obtido para a série temporal da métrica HT'T P com a funcao
auto.arima, de acordo com a Tabela 4.1, que é 0o SARIMA(2,1,3)(0,0,2)19. Os termos
da parte ndo sazonal (p, d e ¢) sdo os mesmos, mas a parte sazonal apresenta um menor

numero de parametros, e, além disso, nao é feita nenhuma diferenciagao sazonal.

Calculando os valores dos critérios de selecao para o modelo obtido com a analise
grafica da FAC e da FACP, obtém-se AIC = AICc = 342586,8 e BIC = 342650,1. Esses
valores sao um pouco maiores do que aqueles obtidos com o modelo selecionado pela
funcao auto.arima: AIC = AICc = 340959,8 e BIC = 341023,1.

Foram calculados também o MAPE do ajuste e o MAPE referente & previsao, obtendo-
se, respectivamente, 54,95% e 54,81%. Esses valores, além de serem maiores do que o
aceitavel para uma boa previsao, sao superiores aos valores de 31,92% e 24,73% calculados

com o modelo selecionado pela funcao auto.arima.

Portanto, a escolha mais parcimoniosa para a série temporal da métrica HT'T'P é o
modelo SARIMA(2,1,3)(0,0,2)19. Assim como para a métrica HTT P, foi feita uma
analise grafica das fungoes de autocorrelagao e autocorrelacao parcial também para as
séries temporais das outras métricas, a fim de selecionar os modelos manualmente. A

Tabela 4.2 apresenta os resultados referentes a essa analise.

Comparando os resultados das Tabelas 4.1 e 4.2, é possivel observar que quase to-
dos os modelos selecionados computacionalmente com a funcao auto.arima apresentam
valores um pouco menores tanto para o AIC, quanto para o AICc e para o BIC, em re-
lagao aos resultados obtidos manualmente com a anélise grafica da FAC e da FACP. Os
valores do MAPE obtidos com o auto.arima também sao melhores no geral, sendo que
quatro métricas apresentaram MAPE acima de 50% com a selecdo manual de modelos.
Essa analise comparativa é suficiente para considerar a escolha dos modelos selecionados

computacionalmente como a mais adequada para este trabalho. Mesmo para as métricas
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Série temporal / MAPE do| MAPE da
métrica Modelo selecionado AIC | AICc | BIC |ajuste (%) |previsdo (%)
UDP ARIMA(4,1,2) 270054,6|270054,6|270110,0 32,23 16,90
ICMP ARIMA(3,1,2) 170311,3]170311,3|170358,8| 16,94 21,18
DNS SARIMA(4,1,2)(0,0,1)10|255726,9|255726,9|255806,0| 49,02 13,14
HTTP SARIMA(2,1,3)(4, 1, 1)10|342586,8| 342586,8|342650,1| 54,95 54,81
TCP ACK SARIMA(3,1,3)(4,1,1)10 |461223,7|461223,7 461294,9 48,70 17,54
TCP_SYN SARIMA(5,1,3)(1,0,0)10|300367,5300367,5(300430,8| 54,17 15,29
TCP SYN ACK ARIMA(4,1,2) 272411,9(272411,9(272443,6 54,98 14,47
TCP RST ARIMA(3,1,2) 238667,4|238667,4|238714,9 47,31 52,28
TCP_RST ACK |SARIMA(3,1,1)(1,0,1)10|282139,8|282139,8(282203,1| 49,79 15,07
TCP_PSH_ACK ARIMA(4,1,2) 358965,4|358965,5(359020,8| 32,84 10,70
TCP_ FIN ACK ARIMA(3,1,2) 280873,9|280873,9|280921,4 43,93 20,00
OUTROS_PACOTES ARIMA(2,1,2) 111671,8|111671,8|111711,4| 30,50 10,50
TOTAL PACOTES |SARIMA(3,1,1)(4,1,1)10|451617,0|451617,0|451696,1| 32,45 14,24

Tabela 4.2: Modelos selecionados manualmente, segundo anéalise da FAC e da FACP,
referente ao periodo de 07/05/2018 as 00:00 até 20/05/2018 as 23:59

que apresentaram valores um pouco menores para os critérios de selecao com os mode-
los selecionados manualmente, essa pequena diferenca nao justifica a nao utilizacao da

implementacao computacional proposta com o SDA para todas as métricas.

4.2.3 Consideracoes Adicionais

Antes de se iniciar o processo de deteccao de anomalias e identificacao de ataques, é
necessario o estabelecimento de um comportamento padrao para as séries temporais de
cada métrica. Assim, inicialmente foi feita a captura do trafego e a obtencao dos valores
das métricas referentes a um periodo de duas semanas, para entao, a seguir, iniciar-se a

rotina de verificacao correspondente ao terceiro moédulo do SDA.

Com o objetivo de melhorar o desempenho do sistema e garantir a agilidade da detec-
¢ao de anomalias, as previsoes feitas a cada 1 minuto sao baseadas nas respectivas séries
temporais referentes sempre ao periodo de duas semanas anteriores, somente. Dessa
forma, as séries apresentam comportamento dinamico, alterando-se o inicio e o fim das

amostras a cada ajuste e previsao, sempre com uma janela de duas semanas.

A Tabela 4.3 apresenta os resultados obtidos com a sele¢ao de modelos com o funcao
auto.arima para as séries temporais com amostragens iniciando-se em 09/05/2018 as
15:00 e terminando em 23/05/2018 as 14:59.
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Série temporal / MAPE do| MAPE da
meétrica Modelo selecionado AIC | AICc | BIC |ajuste (%)|previsdo (%)|Tempo (s)
UDP SARIMA(1,1,3)(2,0,0)10[216945,6 |216945,6 | 216999,5 30,43 25,56 0,010000
ICMP SARIMA(3,1,1)(2,0,1)10 |138041,6|138041,6|138103,2| 20,69 12,14 0,030011
DNS SARIMA(3,1,3)(2,0,1)10 |206080,4|206080,4|206157,4| 32,50 19,58 0,060001
HTTP SARIMA(2,1,3)(0,0,2)10|275721,9 |275721,9|275783,6| 29,24 15,44 0,050000
TCP ACK SARIMA(4,1,3)(2,0,0)10(367619,9|367619,9|367696,9 22,79 26,85 0,020001
TCP_SYN SARIMA(5,1,5)(1,0,1)10|243059,3|243059,3|243159,4| 23,56 9,71 0,049998
TCP SYN ACK |SARIMA(4,1,4)(2,0,0)10(219402,2(219402,2|219487,0 25,10 14,03 0,210000
TCP RST SARIMA(2,1,2)(1,0,0)10[191995,8|191995,8|192042,0 28,97 21,30 0,020000
TCP_RST ACK |SARIMA(3,1,3)(0,0,1)10|227563,6|227563,6|227625,2| 31,71 22,61 0,029998
TCP_PSH ACK |SARIMA(2,1,2)(2,0,2)10(290238,1|290238,1(290315,1| 19,27 11,30 0,049989
TCP FIN ACK ARIMA(2,1,4) 280808,2|280808,2|280863,6 23,44 19,99 0,018990
OUTROS_PACOTES ARIMA(2,1,2) 111671,8[111671,8|111711,4| 30,50 12,00 0,002000
TOTAL PACOTES |SARIMA(5,1,3)(2,0,0)10|454986,0|454986,0|455073,0| 26,46 18,04 0,099070

Tempo total (s)| 0,650058

Tabela 4.3: Modelos selecionados para cada série temporal com a funcao auto.arima,
referente ao periodo de 09/05/2018 as 15:00 até 23/05/2018 as 14:59

Como ja era de se esperar, os modelos selecionados nesse caso podem ser diferentes,
dada a mudanca de estrutura das séries. E preciso entdo implementar uma selecio dina-
mica do melhor modelo, o que refor¢a a necessidade de uma aplicacao computacional para
essa finalidade. Os valores de MAPE calculados para os modelos da Tabela 4.3 também
encontram-se todos abaixo de 35%, e o tempo computacional total nao é suficiente para

influenciar negativamente no desempenho do SDA.

4.3 Simulacao de Ataques

4.3.1 Preparacao do Ambiente de Testes

Durante a fase de teste da metodologia, observou-se que anomalias muito discrepantes
prejudicavam a qualidade das previsoes feitas com os modelos ARIMA / SARIMA para
as séries temporais, e consequentemente, a capacidade de deteccao de anomalias. Isso
se deve ao fato de o modelo de previsao considerar os valores anémalos como parte do
comportamento normal do trafego. Por esse motivo, o sistema foi modificado para que
os ajustes em cada série temporal sejam feitos sem considerar as anomalias detectadas.
Assim sendo, sempre que o SDA detecta uma anomalia, ele nao considera esse valor

andomalo para fazer a previsao para o préoximo instante. Em vez disso, ele utiliza a propria
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previsao feita para o instante atual para compor a série temporal e prever o préoximo valor.

Com o objetivo de validar a metodologia proposta no presente trabalho, foram feitos
testes de inducao de anomalias, através de simulacoes de diferentes ataques de negacao
de servico na rede do IFRJ - Campus Volta Redonda. Os ataques foram realizados
primeiramente de maneira individual, isto é, executando-se um ataque diferente por vez,
utilizando uma maquina virtual Kali Linux [58]. O Kali Linux ¢ uma distribui¢do Linux
que contém véarias ferramentas nativas voltadas para testes de invasao, ataques, e analise
de vulnerabilidades, sendo amplamente utilizada por hackers e profissionais de tecnologia

da informagao em geral.

O computador utilizado para realizar as simulacoes foi conectado & Internet através de
uma rede externa ao IFRJ. Dessa maneira, pode-se simular como seriam as consequéncias
de ataques reais provenientes de fora da rede da instituicao. Para alguns ataques, foi
necessaria a utilizacao de técnicas para burlar o firewall do campus, ja que o mesmo esté
configurado para bloquear grande parte das conexoes maliciosas mais comuns através de
filtragem de pacotes. Em momento algum o firewall foi desabilitado ou reconfigurado
durante as simulagoes de ataques. Por questoes de sigilo e seguranca, as técnicas utilizadas
para realizacdo dos testes de ataque nao serao mostradas neste trabalho. A Figura 4.8
representa como foi feita a conexao desse computador utilizado para os testes, onde é

executado o Kali Linux.
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Figura 4.8: Conexao do computador utilizado para as simulagoes da ataque

As primeiras simulagoes de ataques foram realizadas nos dias 04 e 05 de junho de
2018. Neste periodo nao foram observadas quaisquer anomalias reais no trafego, e o
uso dos servicos de rede, a disponibilidade e o desempenho dos recursos foi considerado
como normal. Assim sendo, pode-se considerar que todas as anormalidades observadas nos

trafegos de pacotes nesse periodo foram causadas especificamente pelos ataques induzidos.
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Como o desenvolvimento do médulo de deteccao de anomalias do SDA ja havia sido
concluido, o sistema estava ativo e funcionando conforme o esperado. Assim sendo, foi
possivel detectar as anomalias induzidas e identificar os ataques, com envio de alertas de

teste por e-mail para o gerente da rede.

A seguir sao apresentados os resultados das simulac¢oes de cada um dos tipos de ataque
de negacao de servico apresentados neste trabalho, descritos nas Secoes 2.1.5 e 3.3.3. Para
cada simulacao, foram construidos graficos relativos as métricas relacionadas ao ataque
em questao, conforme disposto na Tabela 3.1. O nimero de ataques gerados em cada
simulacao esta relacionado & quantidade de métricas referentes a cada tipo de ataque, de
acordo com a tabela. Dessa forma, para os tipos de ataque que possuem até trés métricas
relacionadas, foram induzidos dois ou trés ataques, e para aqueles com quatro métricas

relacionadas (no caso, apenas o HTTP Floods), foram induzidos quatro ataques.

4.3.2 Fraggle Attack, Smurf Attack e DNS Amplification

Primeiramente foram gerados trés ataques do tipo Fraggle Attack. Conforme era
esperado, foram detectadas anomalias no trafego de pacotes referentes as métricas UDP
e ICM P, nos instantes de tempo 605, 899 e 1032, e o ataque foi identificado e sinalizado
com sucesso nos trés testes. Os graficos relativos ao trafego de pacotes das duas métricas

durante a simulagao de ataques sao mostrados na Figura 4.9.
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Figura 4.9: Simulacao de ataques do tipo Fraggle Attack

De acordo com os graficos da Figura 4.9, observa-se que o alto ntiimero de pacotes
UDP trafegados é proveniente do host atacante. O trafego anomalo de pacotes ICMP
se deve a resposta do host vitima, que tenta responder as requisicoes do atacante com

pacotes desse tipo.
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Posteriormente, também foi obtido sucesso com a inducao de trés ataques do tipo
DNS Amplification. Foram detectadas anomalias nas métricas DNS, UDP ¢ ICMP
nos trés instantes de tempo em que os ataques ocorreram, conforme esperado de acordo
com a Tabela 3.1. Como cada requisicao DNS ¢ realizada com o protocolo UDP na camada
de transporte, a quantidade anémala de pacotes da métrica DN S é a mesma dos pacotes
UDP. Assim como no Fraggle Attack, o host vitima responde as requisi¢oes gerando um
trafego intenso de pacotes ICMP. Adicionalmente, nota-se que a proporc¢ao aproximada
de pacotes ICMP enviados como resposta é de um para cada dez pacotes UDP recebidos,

tanto para ataques DN S Amplification quanto para Fraggle Attack.

Também foram detectadas anomalias no trafego de pacotes ICMP durante a simulacao
de ataques do tipo Smurf Attack. Esse ataque foi facilmente identificado, pois somente

a métrica ICM P é afetada.

E interessante notar que o SDA deve ser capaz de diferenciar a ocorréncia entre ataques
do tipo Smurf Attack, Fraggle Attack e DNS Amplification. Como os trés ataques
geram anomalias na métrica ICM P, o sistema foi programado de forma a verificar a
ocorréncia simultanea de anomalias também nas métricas UDP e DNS, para que oS
ataques possam ser identificados corretamente. Entretanto, em casos de ocorréncia de um
Smurf Attack ao mesmo tempo de um Fraggle Attack, por exemplo, somente o Fraggle
Attack seria identificado. Analogamente, esses dois tipos de ataque poderiam também
nao ser identificados caso ocorressem ao mesmo tempo em que um DN SAmplification.
Para contornar esse problema, ao enviar um alerta de ocorréncia de um Fraggle Attack, o
sistema também sinaliza a possibilidade de ocorréncia simultanea de um Smurf Attack.
Da mesma forma, também sao sinalizadas possibilidades de ocorréncia de Smurf Attack

e Fraggle Attack durante o alerta de ocorréncia de um DNS Amplification.

4.3.3 HTTP Floods, TCP SYN Flood e TCP Reset Attack

Resultados interessantes foram obtidos durante a simulacao de ataques HT'T'P F'loods.
Foram observadas anomalias nas métricas HT'TP, TCP_SYN, TCP_SYN _ ACK e
TCP RST ACK. Nessa tultima métrica era nao esperado que ocorressem anomalias,
de acordo com a Tabela 3.1. Pode-se concluir que isso se deve ao fato de o host vitima
rejeitar as tentativas de conexao mal sucedidas enviando pacotes TCP com as flags RST
e ACK ativadas. Para esse ataque, era esperado que também fossem detectadas ano-
malias na série temporal da métrica TCP_ACK. Contudo, o trafego gerado nao foi

suficiente para influenciar no trafego dos pacotes dessa métrica, visto que o nimero de
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pacotes normalmente transmitidos ¢ muito maior. Recorre-se & Figura 4.1 para confirmar

esse fato.

Os resultados da inducao de quatro ataques do tipo HTT' P Floods sao apresentados
na Figura 4.10. Os ataques ocorreram nos instante de tempo 4860, 5034, 5196 e 5357.
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Figura 4.10: Simulacao de ataques HT'T'P Floods

As anomalias foram detectadas com sucesso em todas as séries temporais no primeiro,
no segundo e no quarto ataque. Entretanto, como o terceiro ataque foi menos intenso
(gerou uma quantidade menor de pacotes), o SDA nao detectou anomalia na métrica
HTTP. Em vez disso, foi identificado erroneamente um ataque do tipo TCP SY N
Flood, que esté relacionado justamente com as métricas TCP_SY N, TCP_SYN_ ACK
e TCP_RST ACK.

Além disso, o sistema sinalizou uma anomalia também no instante 5098 para as mé-
tricas TCP_SYN e TCP_ RST ACK. Essas sinalizagoes tratam-se de falsos positivos,

causados por trafegos classificados incorretamente como anéomalos.

Posteriormente foram induzidos ataques TC'P SY N Flood, em trés instantes de
tempo. Todos os ataques desse tipo foram identificados e sinalizados corretamente, através

da deteccao de anomalias nas séries temporais das trés métricas relacionadas ao ataque.
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Ao simular ataques do tipo TCP Reset Attack, as deteccoes também foram realizadas
com sucesso, sendo observadas anomalias somente nos pacotes da métrica TCP_RST),

conforme esperado.

4.3.4 TCP PSH+ACK Flood, TCP FIN+ACK Flood e Spoofed
Session Attack

Ao simular trés ataques do tipo TCP PSH+ACK Flood, foram detectas anomalias no
trafego de pacotes das métricas relacionadas e os ataques foram sinalizados corretamente.
Conforme mostrado na Figura 4.11, foram geradas anomalias nos instantes de tempo 1913,

2006 e 2193.
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Figura 4.11: Simulagao de ataques TCP PSH+ACK Flood

Além das métricas TCP_PSH ACK e TCP_RST, previstas na Tabela 3.1, tam-
bém foram observadas anomalias no trafego de pacotes da métrica TC'P_RST ACK.
Estudando os efeitos do ataque em mais detalhes, foi observado que esse trafego foi gerado
pelo proprio host atacante, e nao pela vitima (esta responde aos pacotes TCP PSH+ACK
com pacotes TCP RST). Esse fato ocorre devido a particularidades da ferramenta utili-

zada para realizar os ataques.
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Isso também ocorreu durante a simulacao de ataques TCP FIN+ACK Flood e Spo-
ofed Session Attack, apesar de todos os ataques terem sido sinalizados corretamente.
Em ataques do tipo TCP FIN+ACK Flood, eram esperadas anomalias somente na série
temporal da métrica TCP_FIN _ACK, porém também foi gerado um trafego anémalo
de pacotes TC'P_RST ACK pelo host atacante. Ja para o Spoofed Session Attack,
esperavam-se anomalias somente nas métricas TCP_ACK (pacotes gerados pelo ata-
cante) e TCP_RST (pacotes gerados pela vitima). Nesse tipo de ataque, o atacante
também gerou um trafego anormal de pacotes TCP RST + ACK.

Outro fato interessante foi que os ataques do tipo Spoofed Session Attack também
geraram anomalias na série temporal da métrica TOT AL _PACOTES. Como o nimero
de pacotes necessarios para causar uma anomalia no trafego de pacotes TCP ACK é
muito grande, esse numero foi suficiente para influenciar também no trafego total. A
Figura 4.12 contém o resultado da simulacao e identificacao de dois ataques desse tipo,

nos instantes de tempo 450 e 991.
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Figura 4.12: Simulacao de ataques Spoofed Session Attack
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4.3.5 Resultados e Discussoes Adicionais

Nos dois dias posteriores aos primeiros testes de ataques, foram feitas novas simula-
coes, através da inducao dos mesmos ataques, mas de maneira individual e simultanea.
Entende-se por falsos positivos todas as sinalizacoes equivocadas de ataques ou anoma-
lias, em instantes em que na verdade nao ocorreram eventos anomalos no trafego, porém o
sistema acusou a ocorréncia. Fualsos negativos sao ocasioes em que o sistema nao detectou
uma anomalia ou um ataque que estava realmente ocorrendo. A Figura 4.13 contém um
grafico que mostra o total dos ataques induzidos que foram identificados com sucesso,
dos que foram identificados incorretamente e daqueles que nao foram identificados (fal-
sos negativos). Durante esse periodo, foram gerados 4 falsos positivos de sinalizagoes de

anomalias no trafego.
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Figura 4.13: Identificacao de ataques de negacao de servico induzidos

E muito importante ressaltar que apesar de algumas inconsisténcias como a ocorréncia
de falsos positivos e falsos negativos para algumas séries temporais, além da necessidade de
revisao da associacao de métricas para alguns ataques na Tabela 3.1, para reduzir o nimero
de identificagoes incorretas, as simulacoes realizadas obtiveram sucesso na identificacao
de todos os tipos de ataque de negacao de servico abordados neste trabalho. O método

proposto se mostrou bastante eficaz ao ser testado no ambiente real de estudo.

Além de identificar ataques de negacao de servigo, o SDA também ¢é capaz de detectar
anomalias mais genéricas, que nao estejam previamente relacionadas a nenhum ataque es-
pecifico. A identificagdo de anomalias na série temporal da métrica OUT ROS PACOTES,
por exemplo, pode sinalizar a ocorréncia de algum tipo de anormalidade que nao havia

sido prevista.
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Uma anomalia no trafego de um determinado tipo de pacote pode ocorrer por outros
motivos além de um ataque malicioso. Exemplos comuns sao a ocorréncia de um nimero
grande de requisicoes a um servidor em uma ocasiao especifica e a transmissao em larga
escala de videos por streaming. A ocorréncia de muitos falsos positivos pode se tornar
um inconveniente ao longo do tempo, caso sejam enviados muitos alertas incorretos para
o gerente da rede. Por esse motivo, propoe-se continuar estudando e observando o com-
portamento do trafego de rede e os resultados fornecidos pelo Sistema de Deteccao de
Anomalias, e implementar uma melhoria continua da metodologia, buscando formas de
diminuir o nimero de falsos positivos e consolidar o sistema como uma ferramenta cada
vez mais poderosa capaz de detectar os ataques de negacao de servigo que ocorram na
rede, auxiliando os profissionais da instituicao a identificar vulnerabilidades nos sistemas

e lidar proativamente com questoes relacionadas a seguranca da informacao.

4.4 Contribuicoes

O campus Volta Redonda do IFRJ conta com uma poderosa ferramenta de monito-
ramento de rede e segue rigidos padroes institucionais de seguranca da informacao e de
privacidade. Mas por ser uma instituicao publica, o IFRJ muitas vezes enfrenta condicoes
precarias em relacao a investimentos, e essa realidade afeta também o cenério tecnolégico.
Assim sendo, torna-se necessario a busca por solucoes e tecnologias de baixo custo para
manter e melhorar a infraestrutura e os servicos de TI e telecomunicagoes. Destaca-se
entao uma das grandes vantagens da implementacao do método proposto nesta disser-
tacao, que é possuir um baixo custo operacional. Vale destacar também a utilizacao de

softwares e linguagens de programacao livres no desenvolvimento do método.

Assim sendo, a principal contribuicao do presente trabalho de dissertacao é prover
um mecanismo de deteccao preventiva de anomalias em uma rede real. Essa deteccao
se da de forma dindmica e automatizada, através de alertas ao gerente de rede sobre a
ocorréncia de eventos suspeitos, servindo assim como ferramenta auxiliar para tomada
de decisoes. Além de minimizar o custo operacional, a metodologia aqui proposta utiliza
técnicas conhecidas de previsao por séries temporais, que sao largamente estudadas e

possuem uma complexidade relativamente simples de implementacao computacional.

Dentre as atribuicoes mais comuns de um gerente de rede relativas a seguranca da
informacgao, pode-se destacar a criagao e atualizacao de regras e politicas de seguranca;

a garantia da integridade, da confidencialidade e da disponibilidade das informacoes; e a
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verificagdo de ocorréncias de infragoes a seguranca. Uma vez que o SDA emite um alerta
através de e-mail para o gerente de rede quando um ataque é identificado, caberd entao
a esse profissional analisar a situacao e tomar as devidas providéncias que lhe competem.
Assim sendo, o gerente passa a contar com uma importante ferramenta capaz de auxilia-
lo no estudo e na averiguacao das vulnerabilidades e falhas de seguranca que permitiram
que tais eventos maliciosos ocorressem, a fim de impedir ocorréncias futuras da mesma

ameaca.

Na Secao 3.3.1, foi explicado que o modulo de captura de trafego do SDA grava
as informacoes referentes ao trafego de pacotes em arquivos temporarios do TShark. Um
recurso interessante adicionado ao sistema ¢é a disponibilizacao do contetudo desses arquivos
para o gerente de rede em caso de deteccao de anomalias, para que ele possa analisar mais
a fundo o comportamento anormal que ocorreu no trafego, além de identificar os enderecos

IP de origem e destino dos hosts envolvidos, por exemplo.

Em periodos anteriores aos testes expostos na Secao 4.3, o sistema sinalizou a detec-
¢ao de anomalias muito discrepantes no trafego durante a madrugada, que evidenciam a
possibilidade de que tenham acontecido ataques maliciosos a rede do campus. Esse fato é
muito importante de se destacar, pois além de ter mostrado a capacidade do SDA de de-
tectar ataques reais, ressalta a necessidade de elaboracao de novas politicas de seguranca

para a rede da instituicao.

De forma resumida, a Tabela 4.4 apresenta uma comparagao dos principais trabalhos
relacionados descritos na Secao 2.3 com o presente trabalho de dissertacao, apresentando

as caracteristicas mais importantes.
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Modelos de

Cenario de

Linguagens e

Analise do

Analise do

Intervalo de

anomalias

Trabalho Objetivo principal s tecnologias ) Granularidade tempo Métricas
previsao estudo . trafego K confianga
utilizadas computacional
Nao 1diae Nao Nao
[42] Previsoes de longo prazo ARIMA Rede real Pacotes Nao
informado 1 semana informado | aplicavel
Encontrar o modelo mais Nao 1 hora e Nao Nao
[3] ARIMA Rede real Pacotes Nio
adequado para previsao informado 1 dia informado | aplicavel
Rede real
ARIMA e Apenas 1diae Nao
[10] Previsdes de longo prazo e dados Fluxos Nio 95%
SARIMA livres 1 més aplicavel
simulados
Dados reais
Nao Nao
[7] Analise de modelos hibridos Diversos disponiveis Pacotes Diversas Sim Diversos
informado aplicavel
publicamente
Nao 15 minutos Nao Nao
[43] Previsoes de curto prazo Diversos | Redes reais Pacotes Niao
informado e 1 hora informado | aplicavel
Caracterizar o padrao de Nao Nao
[2] Diversos Redes reais Pacotes Diversas Nao Proprias
comportamento do trafego informado informado
Detectar perda de pacotes Nao
[1] ARIMA Rede real Fluxos 10 segundos Nao Diversos Proprias
em tempo real informado
Revisao de técnicas propostas Nao Fluxos e Nao Nao
[6] Diversos Diversos Diversas Nao
em outros trabalhos informado pacotes informado | aplicavel
Deteccao de 3 tipos de ataque Livres e Nao
[44, 45] ARIMA Rede real Pacotes 15 segundos Nio Proéprias
de negacao de servigo proprietarias informado
Apenas )
[46] Detecgdo de anomalias Holt-Winters| Rede real Bits/s 5 minutos Nao 95% Proprias
livres
Limite Baseadas
Apenas Nao Nao
[25] Detecgao de TCP SYN Flood | adaptativo | Rede real Pacotes Nao em outros
livres informada informado
e CUSUM trabalhos
Detecgao de 4 tipos de ataque
Baseadas
de negacao de servigo e 3 tipos Livres e
[23] Holt-Winters| Rede real Fluxos 5 minutos Nao 95% em outros
de ataque de escaneamento de proprietarias
trabalhos
porta
Detecgao de 3 tipos de ataque
de negacao de servico e 1 tipo Livres e Nao Nao
(48] Holt-Winters| Rede real Fluxos Nio Préprias
de ataque de escaneamento de proprietarias informada informado
porta
Deteccao ataques de negacao
. Nao Fluxos e Nao
[4] de servigo e escaneamento de | Hibridos | Rede real 15 minutos Nio Proéprias
informado pacotes informado
porta
Deteccao de 9 tipos de ataque
ARIMA e Apenas
FEste trabalho|de negacio de servico e outras Rede real Pacotes 1 minuto Sim 95% Proprias
SARIMA livres

Tabela 4.4: Comparacao das caracteristicas dos principais trabalhos

presente trabalho

relacionados com o




Capitulo 5

Conclusoes e Trabalhos Futuros

Este capitulo apresenta as conclusoes obtidas com a realizacao deste trabalho, além

de sugestoes de trabalhos futuros.

5.1 Conclusoes

Ataques de negacao de servico sao ameacas relacionadas a seguranca da informacao
que podem causar grandes problemas no desempenho e disponibilidade de diversos re-
cursos computacionais em uma rede de computadores, podendo causar grandes prejuizos
e lesar a qualidade de servicos essenciais para o funcionamento de uma organizagao. A
deteccao antecipada dessas ameacas se torna cada vez mais necessaria com a constante

evolucao tecnologica e o surgimento de novas vulnerabilidades.

Este trabalho tem como principal objetivo desenvolver uma solucao computacional
para deteccao de ataques de negacao de servigo, através da modelagem por séries tempo-
rais do trafego de pacotes da rede do IFRJ - campus Volta Redonda. Detectar anomalias
no trafego e identificar ataques em tempo real eficientemente é um grande desafio rela-
cionado & seguranca da informacao. A realizacao deste trabalho foi motivada pelo fato
de a rede da instituicao carecer de mecanismos eficientes capazes de lidar com ameacas a
seguranca de maneira preventiva, servindo de suporte ao gerente de rede para a analise

de fragilidades que existam na rede e nos sistemas.

Os resultados dos testes de utilizacao do sistema na pratica mostram que o trafego
de rede do campus pode ser representado com precisao ao ser modelado como séries
temporais. Os modelos de previsao utilizados para cada série temporal sdao baseados em

ARIMA e SARIMA, e a sele¢ao desses modelos ¢ feita de forma automatizada através da
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funcao auto.arima do R, principal linguagem de programacao utilizada no trabalho. Os
modelos selecionados foram avaliados e os ajustes obtidos mostraram-se adequados para

as séries, podendo ser utilizados para realizar previsoes confiaveis.

As métricas definidas neste trabalho tém a finalidade de classificar e dividir o trafego
em grupos, de acordo com os tipos de pacotes que sao transmitidos na rede. Analisando
cada métrica como uma série temporal, é possivel detectar ataques especificos de forma

mais precisa, baseado no trafego anémalo de pacotes.

O método proposto foi testado e validado através da anélise dos dados capturados
referentes ao trafego na rede estudada, e de simulagoes de ataques de negacao de servico.
Através dessas simulacoes, pode-se comprovar que o sistema desenvolvido é capaz de
sinalizar anomalias no trafego e identificar todos os ataques abordados neste trabalho em
tempo real, de forma eficiente e satisfatoria. Assim, conclui-se que o método pode ser

utilizado na rede de computadores do campus para identificar ameacas reais.

A anélise dos resultados mostrou também a importancia da utilizacao de métricas cujo
numero de pacotes trafegado é muito menor em relacao as outras. Com essas métricas,
os ataques geram anomalias mais evidentes, sendo mais faceis de serem detectadas. Além
disso, a identificacao simultanea de anomalias em métricas diferentes é capaz de evidenciar

ataques distintos.

Apesar dos resultados significativos obtidos com os testes e simulacoes, ainda sao
necessarias correcoes e melhorias no método proposto, no que tange a captura de trafego
e identificacao de ataques, incluindo correcoes na Tabela 3.1, que associa cada ataque
com as métricas propostas, e também o estudo de solucoes e evolugao continua que visam
diminuir o nimero de falsos positivos e falsos negativos, melhorando a capacidade do

sistema de sinalizar anomalias no trafego de forma cada vez mais precisa.

Ademais, destaca-se a possibilidade da aplicacao da metodologia proposta neste traba-
lho em outros campus do IFRJ e até mesmo em outras instituicoes, que possuam cenarios

similares a rede aqui estudada.
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5.2 Trabalhos Futuros

A realizacao deste trabalho de dissertacdo motiva diversas possibilidades de trabalhos
futuros. Como uma das propostas, sugere-se a modelagem e previsao do trafego da rede
com outros modelos de séries temporais diferentes de ARIMA e SARIMA, como o modelo
de Holt-Winters, e também a utilizagao de técnicas de redes neurais artificiais, machine
learning (aprendizado de maquina), analise de sinais e até mesmo métodos hibridos, a

fim de comparar os resultados obtidos em relagao a identificacao de ataques.

Além da utilizacao de outras técnicas, com o objetivo de obter previsoes mais precisas,
com valores menores para o MAPE, pretende-se fazer andlises e simulagoes com granu-
laridades diferentes de 1 minuto e com janelas de amostragem diferentes de 2 semanas.

Dessa forma, espera-se reduzir o nimero de falsos negativos.

A definicao de mais de um limite superior também é uma interessante melhoria a
ser implementada, com o objetivo de diferenciar a intensidade dos ataques através da
emissao de alertas em diferentes niveis, além de diminuir o ntimero de ocorréncias de
falsos positivos. Outro recurso interessante também a ser acrescentado ¢ a analise de
limites inferiores, a fim de observar possiveis reducoes no numero de alguns tipos de

pacote durante a ocorréncias de ataques.

A aplicacao de outras técnicas estatisticas pode ser incorporada no procedimento de
deteccao de anomalias, com o objetivo de reduzir o nimero de falsos positivos durante
periodos em que ocorram picos no trafego da rede que nao sejam causados por ataques
maliciosos, mas sim pelo uso mais intenso dos recursos computacionais em ocasioes espe-

cificas.

Mesmo com resultados favoraveis, as simulacoes de ataques mostraram a necessidade
de melhorias na associacao entre métricas e ataques, principalmente para aqueles cuja
identificacao depende da deteccao de anomalias no nimero de pacotes enviados como
resposta pelo host vitima. Fm caso de indisponibilidade desse host, alguns ataques podem
nao ser sinalizados corretamente. Uma das sugestoes ¢ comparar os resultados obtidos
neste trabalho com resultados decorrentes da substituicao de algumas métricas por outras
utilizadas em alguns trabalhos, como [4, 23]. A adigdo de métricas que considerem o
tamanho dos pacotes também é uma interessante melhoria a ser adicionada. Outro estudo
interessante que pode ser feito é o da possibilidade de redugao do ntimero de métricas
utilizadas para identificar os ataques, baseando-se na anélise da correlacao linear entre as

séries temporais, assim como foi feito no trabalho [9].
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Vale destacar também o estudo de outras formas de lidar com as séries temporais no
momento em que as anomalias sao detectadas. Ao descartar os valores andmalos para
fazer as previsoes, sugere-se considerar, por exemplo, a repeticao do tltimo valor nao
anomalo da série, ao invés de utilizar a propria previsao feita para o instante atual para
compor a série temporal e prever o proximo valor. Essa abordagem pode ter um impacto

positivo na reducao do erro nos ajustes feitos com os modelos de previsao.

Dadas as pré-condicoes de monitoramento do ambiente real de estudo, foi possivel
considerar que o trafego observado no periodo de analise dos resultados esta livre de
atividades anormais e maliciosas, sendo caracterizado como um trafego comum e com
comportamento padrao. Ainda assim, destaca-se também a possibilidade de realizacao de
testes de ataque em um ambiente simulado e/ou controlado, com o objetivo de analisar o

impacto das anomalias e o comportamento das métricas.

Por fim, outra sugestao é expandir o escopo do sistema, adicionando mecanismos que
sejam capazes de identificar outros tipos de ataques de negacao de servico e também
ataques de escaneamento de porta, que sao ameacas muito estudadas e utilizadas por
hackers para encontrar vulnerabilidades em uma rede. Esses ataques também podem ser

detectados através da ocorréncia de anomalias no trafego.
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